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La seguridad de los sistemas de encriptacién de clave publica estd basada en
la intratabilidad de ciertos problemas matematicos, tales como la factorizacion de
enteros que son producto de dos o mas primos muy grandes. La encriptacién de
curva eliptica es un sistema de clave publica cuya seguridad esta basada en la difi-
cultad de encontrar el logaritmo discreto de un punto aleatorio en la curva eliptica
con respecto al punto base ptblico conocido. Una de las ventajas de la Criptografia
de Curva Eliptica (CCE) es que esta puede ofrecer un alto nivel de seguridad con
claves mucho méas pequenas que los sistemas tradicionales tales como RSA.

En muchas aplicaciones, los tiempos consumidos en la encriptacion de datos
pueden significar un gran problema. Por tanto, una tarea muy importante es opti-
mizar el rendimiento de las operaciones en los sistemas de encriptacion, asi como
una de las operaciones mas importantes y de las que mas tiempo consume en los
sistemas de CCE que es la multiplicacién escalar.

La mayoria de los esfuerzos para optimizar las operaciones de CCE hasta aqui, han

sido dirigidas hacia la optimizacion de operaciones sobre cuerpos finitos de orden un
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nimero primo o una potencia de 2.

Se han hecho muy pocos trabajos para operaciones sobre cuerpos finitos de orden
una potencia de un primo mayor que 2. Una excepcion es el trabajo de Daniel Bailey
y Christof Paar quienes introdujeron el concepto de Cuerpos de Extension Optimo
(CEO). Un CEO es un cuerpo F,m de orden p™ el cual puede ser definido por un
binomio irreducible ™ — w y donde p es un tipo especial de primo llamado un pri-
mo seudo Mersenne. Estos cuerpos son bien adecuados para implementaciones de
“software” de sistemas CCE sobre maquinas de arquitectura fija.

En este trabajo consideramos sistemas CCE sobre una variaciéon de CEOs que

son mas adecuadas para implementaciones de hardware e ilustramos nuestras ideas
con una implementacion en un FPGA. En vez de un primo seudo Mersenne requeri-
mos primos de la forma 2" — (2° + 1), con tal primo p, la reduccién médulo p puede
ser llevada a cabo con un minimo nimero de desplazamientos y sumas.
Dado un tamano de “bit” s, consideramos el problema de determinar un primo p de
la forma dada, un m tal que p™ es igual o cercano a s y un polinomio f(z) = 2" —w
que sea irreducible sobre F,, que optimice el rendimiento de las operaciones sobre el
cuerpo . Un interés particular es elegir m = 2 6 m = 3 ya que en estos casos hay
férmulas simples para la reducciéon médulo f(x) e inversos en Fym.

Un cuerpo comunmente usado para CCE es Faies, cuyos elementos tienen el
tamano de 163 “bits”. Para un cuerpo de tamano comparable, nosotros elegimos
p=2"*—33y m = 3. Los elementos de F(ysi_33)s tienen un tamario de 162 “bits”.
En este caso elegimos el binomio irreducible 23 — 2 de modo que las multiplicacio-
nes en las reducciones médulo f(z) puedan ser remplazadas por desplazamientos
izquierdos.

Comparando nuestra implementacién de la multiplicacion escalar sobre un FPGA
con otra implementacion publicada sobre el cuerpo Fyies, observamos que nuestra

implementacion es en promedio 4 veces mas rapida.
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The secuirty of public key encryption systems is based on the intractability
of certain mathematical problems, such as factoring integers that are products of
two or more very large primes. Elliptic curve cryptography (ECC) is a public key
system whose security is based on the difficulty of finding the discrete logarithm of
a random elliptic curve point with respect to a publicly known base point. One of
the advantages of ECC is that it can yield a level of security with much smaller keys
than traditional systems such as RSA.

In many applications, the time spent on data encryption can be a significant
bottleneck. A very important task is thus to optimize the performance of encyrption
system operations. The most important, as well as the most time consuming, ope-
ration in an ECC system is scalar multiplication. Most of the efforts at optimizing
ECC operations so far have been directed toward optimizing operations over finite
fields of order either a prime or a power of 2.

Very little work has been done for operations over finite fields of order a power of

a prime. An exception is the work of Daniel Bailey and Christof Paar who introduced
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the concept of optimal extension fields (OEFs). An OEF is a field F,» of order p™
which can be defined by an irreducible binomial ™ —w and where p is a special type
of prime called a pseudo-Mersenne prime. These fields are well suited for software
implementations of ECC systems on machines of fixed word size.

In this work we consider ECC systems based on a variation of OEFs that is
better suited for hardware implementations and we illustrate our ideas with an
implementation in field programmable gate arrays (FPGAs). Instead of pseudo-
Mersenne primes, we require primes of the form 2" — (2¢ + 1). With such a prime p
reduction modulo p can be performed with a minimum number of shifts and sums.
Given a bit size s we consider the problem of determining a prime of the given form,
an m such that p™ is equal to or nearly equal to s and an irreducible binomial
f(x) = 2™ —w over I, that optimizes the performance of field operations over I m.
Choosing m = 2 or m = 3 is of particular interest since in this case there are simple
formulas for both reduction modulo f(x) and F,m inverses.

One commonly used field for ECC is Fqies, whose elements have bit size 163.
For a comparable size F,m, we choose p = 2°* — 33 and m = 3. The elements
of IF,m have bit size 162. In this case, we can choose the irreducible binomial to be
f(x) = 2* -2, so that the multiplications in reductions modulo f(z) can be replaced
by left shifts. Comparing our FPGA implementation to that of another published
FPGA implementation of scalar multiplication over the field i3, we see that our

implementation is on the average more than four times faster.



Copyright (©) 2013
por

Einstein Rafael Morales Morales



“Por que lo escrito siempre perdura’
A mis Padres...
A mis hermanos...

Y a ti mi amor.



AGRADECIMIENTOS

A Dios por llenarme de sabiduria y entendimiento.

Quiero dar un especial agradecimiento a la Dra. Dorothy Bollman por divulgar-
me sus conocimientos a lo largo de este camino y por brindarme la confianza de

poder trabajar e investigar juntos en este trabajo.

A Roxana Barrios... estaré eternamente agradecido contigo, muchas gracias por todo

de verdad.

A Edusmildo Orozco por su apoyo e interés constante en el presente trabajo.

Al departamento de Ciencias Matematicas del Recinto Universitario de Mayagiiez
por darme esta gran oportunidad.

A los profesores del departamento de matematicas por brindarme su conocimiento.
A David Marquez por sus oportunas sugerencias en la implementacién.

A mis amigos Daiver, Gustavo, Lucho, Sindy, Carlos, Cesar, Robert, Fabian, Charlie
y Shirley y demas companeros de estudio que con sus chistes hicieron mas divertida
esta carrera.

Al equipo de los viernes a las 5:00 pm frente a la India...

A las familias Morales Cabarcas, Morales Rodriguez y Barrios Rosales por sus men-

sajes de apoyo en la distancia.

VIII



Indice general

pagina

RESUMEN EN ESPANOL . . . . . ..o it
ABSTRACT ENGLISH . . . . . . ... .. v
AGRADECIMIENTOS . . . . . e VIII
LISTA DE TABLAS . . . . . . X1
LISTA DE FIGURAS . . . . . . e XII
LISTA DE ABREVIACIONES . . . . . . .. ... . .. .. .. ... ... X111
LISTA DE SIMBOLOS . . . . o oo X1V
1. CRIPTOGRAFIA DE CLAVE PUBLICA . . ... ............ 1
1.1.  Criptosistemas asimétricos . . . . . . . . . ... ... ... .. .. 1
1.1.1. Criptografia de curva eliptica . . . . . ... ... ... ... 3

1.1.2. Acuerdo de claves Diffie-Hellman . . . . . . . ... .. ... 5)

1.1.3. ElGamal de curva eliptica. . . . . .. ... ... ... ... 5)

1.2. Multiplicacién escalar en CCE . . . . . . . ... ... ... .... 8
1.2.1. Aritmética de cuerpo finitoen CCE . . . . . ... ... .. 9

1.2.2. Field Programmable Gate Array (FPGA) . . .. ... ... 10

2. CUERPOS FINITOS . . . . . . . . e 12
2.1.  Conceptos generales . . . . . . .. ... 12

2.2.  Cuerpos binarios Fom . . . . . . . ..o 15

23. CuerposprimosF, . . ... ... ... oo 18
2.3.1. Aritméticamédulop . . . ..o 19

2.4.  Cuerpos de Extension Optimo Fpm . . . . 0 0 0 00000000 31
2.4.1. Adicién y Sustraccion . . . . . ... 34

2.4.2. Multiplicacién y reduccién médulo 2™ —w . . o oL oL L 34

2.4.3. Inversion . . . . . . .. 37

2.4.4. Exponenciacion cuadratica . . . . . .. ... ... L. 38

2.4.5. Cuerpos de Extensién Optimo para FPGA . . . . . .. .. 39

2.5.  Multiplicacién y reduccion sobre Fogqir . . o 0 o o0 oo 41
2.5.1. Componente mod 239 . ... ... ... .. ... ..... 41

2.5.2. Resultados experimentales . . . .. ... ... ... .... 42

IX



3. CURVAS EL{PTICAS SOBRE CUERPOS FINITOS . . ... ...... 44
3.1.  Conceptos generales . . . . . . . ... ... 44
3.1.1. Representacion de una curva eliptica . . . . . . . . ... .. 48

3.2.  Operaciones de curva eliptica . . . . . ... ... ... ... ... 50
321, Leydegrupo . . . . . . . ... 50

3.2.2. Multiplicacion escalar . . . . . . .. ... .. ... ... .. ol

4. IMPLEMENTACION Y RESULTADOS . . . . . ... 56
4.1.  Cuerpos de extensién 6ptimo para curvas elipticas . . . . . . . .. 56

4.2.  Operaciones médulo p =25 —33 . . . ... ... ... ... ... 58
4.2.1. Reduccién médulo 2°4 —33 . . . . ... 59

4.2.2. Multiplicacién y reduccién en Fps . . . . . . .. ... 61

4.2.3. Divisién e inversionen Fps . . . . .. 00000 63

4.2.4. Exponenciacion cuadrada en el cuerpo Fps . . . . . . . .. 65

4.3. Multiplicacion escalar en curvas elipticas sobre F(psa_z3ys . . . . . 66

5. CONCLUSIONES Y TRABAJOS FUTUROS . . . ... ... ... ... 68
BIBLIOGRAFTIA . . . . . . 68



LISTA DE TABLAS

Tabla pagina
2-1. Sumaen Fo2 . . . . . L 17
2-2. Multiplicacién en Fo2 . . . . 0 L 0 0L 17
2-3. Inversién en Fo2 . . . . . . . ... 17
2-4. Adicidm en F7 . . . .o 19
2-5. Multiplicacion en F; . . . . . . ..o 19
2-6. Inversiéonen F;, . . . . . . ... 19
2-7. Inverso de 8 mod 11 . . . . . . . . . ... 31
2-8. Cuerpos de Extension Optimo tipolyIl ... ... ... ... .... 33
2-9. CEOFPGAs comparados con cuerpos Binarios y Primos . . . . . . .. 40
2-10.Multiplicador en Foszgir . . . . . . . o oo 42
3—1. Multiplicacién escalar para 21P . . . . . . . . . ... ... ... ... 54
4-1. Reduccién médulo p =254 —33 . . . . . ... 61
4-2. Multiplicacion en s . . . . . ... ..o 62
4-3. Multiplicadores en Fowes . . . . . . . . ... 63
4-4. Divisiéon médulo p =2 —33 . . . .. ... 63
4-5. Inversiéon en el cuerpo s . . . . o o o000 64
4-6. Division en el cuerpo Faoes . . . . . . . . ... 65
4-7. Exponenciaciéon cuadrada en el cuerpo Fps . . . . 0 oo 65
4-8. Exponenciacion cuadrada en el cuerpo Fowes . . . . . . . .. ... .. 66
4-9. Multiplicacién escalar sobre cuerpo E(F,s) . . .. ... ... ... .. 67
4-10.Multiplicacién escalar sobre cuerpo E(Fawes) . . . . . . ... ... .. 67

XI



LISTA DE FIGURAS

Figura pagina
2—-1. Multiplicador en Foszqi7 . . . . . . . . . .o 41
3-1. Sumadepuntos R=P+Q . ... ... ... .. ... .. ... ... 46
3-2. Sumade puntos P+ (—P) =00 . . . . ... ... 46
3-3. Suma de puntos 2P =P+ P =R . . . . . . . . ... ... ...... 47
3-4. Suma de puntos 2P =00 si P = (2,0) . . .. ... ... .. ... .. 47
35. Byl =a—x Egzy2:x3+%x+§sobre]R ............ A7
36. E:y?=a?+2x+1sobreFog . . . . . . . . ... ... ... ... 48

XII



LISTA DE ABREVIACIONES

AEB Algoritmo Binario de Euclides
CE Curva Eliptica

CCE Criptografia de Curva Eliptica
CEO Cuerpo de Extensién Optimo

CEOFPGA Cuerpo de Extensién Optimo para FPGA

FFs Flip-Flops

FPGA Field Programable Gate Arrays

HDLs Hardware Description Languages

ISE Xilinx Integrated Software Environment

LSB Least-Significant-Bit

LUTSs Look-up Tables

MSB Most-Significant-Bit

NIST National Institute of Standards and Technology

PLDCE Problema del Logaritmo Discreto de Curva Eliptica

VHDL Very-High-Speed Integrated Circuit Hardware Description Language

XIII



LISTA DE SIMBOLOS

Ntumero primo

Cuerpo

Cuerpo primo F de p elementos

Cardinal del cuerpo F

Cuerpo binario de 2™ elementos

Cuerpo con caracteristica p

Equivalente a

Inverso de el nimero a

Méximo comun divisor de los nimeros a y b

Polinomio de variable x

Curva Eliptica

Discriminante de una curva eliptica

Punto infinito de una curva eliptica

Numeros Reales

Conjunto de puntos de una curva eliptica E sobre un cuerpo K
El niimero de elementos de una curva eliptica E definida sobre el cuerpo K
Punto P sobre una curva eliptica F

Multiplicacion escalar en curva eliptica

X1V



Capitulo 1
CRIPTOGRAFIA DE CLAVE PUBLICA

En el siguiente capitulo, estudiaremos a nivel general conceptos de criptografia
de clave publica y de como las curvas elipticas empezaron a jugar un papel impor-
tante en esta area. También, observaremos varias propiedades como la importancia
que implica optimizar en los criptosistemas de curva eliptica, operaciones como la
multiplicacion escalar en una curva eliptica y lo 1til que pueden ser los cuerpos de
extensién optimo y la tecnologia de hardware reconfigurable al momento de hacer

aritmética de cuerpo finito.

1.1. Criptosistemas asimétricos

Durante milenios, métodos como el de criptografia de clave privada y cripto-
grafia de clave publica, han ayudado a mantener ese deseo de tener siempre de forma
secreta nuestra informacién, sin embargo, la aparicién de este ultimo, ha supuesto
una auténtica revolucion en la seguridad. En primer lugar, los algoritmos de cla-
ve publica estan basados en funciones matematicas, esto permite que el sistema de
cifrado tenga propiedades especiales. En segundo lugar, este método criptogréfico
es asimétrico, es decir, utiliza dos claves de forma separada. En términos generales,
todo sistema criptografico consiste en dos algoritmos que dependen de una sola cla-
ve. Con una se cifra la informacién y con otra se descifra. Si utilizamos una misma
clave para ambos algoritmos, estaremos hablando de criptografia de clave privada o

simetrica. Si en cambio, usamos una clave para cifrar y otra distinta para descifrar,



entonces estaremos hablando de criptografia de clave publica o asimétrica.

El primer sistema criptografico de clave publica que se dio a conocer, fue el co-
nocido sistema de intercambio de claves de Diffie-Hellman [8], publicado en mayo
de 1976. Este es un modelo abstracto de esquema criptografico cuyo objetivo es el
acuerdo de claves entre dos usuarios. El problema reside en averiguar la clave acor-

dada por ambos y esta basado en el Problema matematico del Logaritmo Discreto

(PLD) [11].

Posteriormente, hacia 1978, aparecio el primer sistema criptografico llevado a la
practica, el RSA [1]. Su nombre se debe a sus creadores: Rivest, Shamir y Adleman.
Este sistema se basa en el modelo de Diffie-Hellman, pero su fortaleza por este
lado, esta en tratar de resolver el problema de la factorizacién de enteros como base
matematica .

Hoy en dia este método persiste como uno de los sistemas mas usado para cifrar,
habiendo resistido multitud de ataques, sin embargo, debido a la aparicion, en los
ultimos anos, de algoritmos que resuelven este problema de la factorizacion en un
tiempo menor al que se esperaba, se necesita agrandar el tamano de las claves para
hacer mas fuerte este sistema. Pero ampliar el espacio de estas claves implicaria,
usar sistemas de computos mucho mas equipados, lo cual como se sabe, no estan al
alcance de todos los usuarios.

Como una opcién, en 1985, Neal Koblitz [13] y Victor Miller [20] , in-
dependientemente, propusieron los Criptosistemas de Curva Eliptica (CCE), cuya
seguridad descanza en el mismo problema que el método de Diffie-Hellman, pero en
vez de usar nimeros enteros como los simbolos del alfabeto del mensaje a encriptar,

usa puntos de un objeto abstracto matemaético llamado: Curva Eliptica.



A partir de esta idea, se han propuesto y descubierto nuevas técnicas basadas
en este mismo método, entre estas se resaltan algunas también muy conocidas como

ElGamal y los esquemas de firma digital, como DSA.

La fascinacion por las curvas elipticas en la seguridad informaética y para los que
las estudian, reside en la intratabilidad del problema del logaritmo discreto eliptico,
en lo eficiente que pueden ser los CCE sobre ambientes restringidos en recursos como
memoria, costo, velocidad etc. Y también, en la misma seguridad que brindan frente
a métodos antiguos y tradicionales, como el RSA; ya que, por usar claves mucho

mas cortas, el costo en su empleo es mucho mas reducido.

1.1.1. Criptografia de curva eliptica

Los criptosistemas ElGamal y el intercambio Diffie-Hellman podrian ser los es-
quemas mas populares, cuando se trata de criptografia de curva eliptica, sin embargo
antes de iniciar a detallar como funcionan estos métodos veamos que es una curva
eliptica.

Una curva eliptica E viene definida por una ecuacion de Weierstrass de la
forma:

y2 + a2y + asy = x4 a2x2 + asx + ag.

donde los a; pertenecen a un cuerpo K, haciendo énfasis en los de mayor uso para
fines criptograficos: los cuerpos finitos. (Ver capitulo 3).

Estos ultimos son los que tendremos como objeto de estudio en este documento
y en especial, se consideraran los Cuerpos de Extensién Optimo que son cuerpos
finitos IF, con ¢ = p™ elementos, donde p es un primo seudo Mersenne con m > 1y
estdn generados por un binomio 2™ — w irreducible sobre [F,,. Por otra parte, no se
considera practico usar curvas sobre cuerpos como el de los R debido a errores de

redondeo y truncamiento de los valores [11].
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Ahora, si nosotros queremos referirnos al conjunto de puntos de una curva
eliptica £ sobre un cuerpo K; lo denotaremos por E(K), que no serd mas que el
conjunto de puntos del producto cartesiano K x K que satisfagan la ecuacion de
la curva, junto con el punto oo, llamado infinito, el cual estaremos detallando mas

adelante [4]. De forma maés clara esto es:
E(K) = {(z,y) € K x K/y* + a1zy + asy = 2° + apz® + ayz + ag} U {oo}.

También tenemos, que si la caracteristica del cuerpo K sobre el cual esté definida F

es distinta de 2 y 3, nuestra curva podemos expresarla de la siguiente forma
v =2+ar+b abekK

con y si la caracteristica solo es distinta de 2, usando transformaciones lineales

adecuadas de las variables, se obtiene una de las siguientes expresiones [4]
V+ay=2>+br+c, abceckK

V+ay=2>+ar+b abeckK

Con estas nuevas expresiones veremos que el conjunto de soluciones, E(K), de
nuestra curva eliptica, tiene propiedades interesantes. En particular, se puede hacer
del conjunto un grupo, es decir proveer al conjunto de una operacién binaria y de
un elemento identidad por medio de la ley de grupo para curvas elipticas, hecho que
nos habilita para hacer criptografia.

A continuacién se presenta el esquema de Diffie-Hellman sobre una Curva Elipti-

ca.



1.1.2. Acuerdo de claves Diffie-Hellman

La criptografia de clave ptublica resuelve un problema importante que la cripto-
grafia de clave privada tiene como punto débil. Si A y B se quieren comunicar me-
diante un esquema simétrico los dos tienen que negociar una contrasena en comun
para cifrar y decifrar la informacién, generalmente esto se vuelve complejo si no
existe un medio seguro por donde comunicar esta clave, ya que si existe un C' que
pueda filtrar esta clave de la comunicacion, seria bastante sencillo para él descifrar
el mensaje que A y B quisieran comunicar. El protocolo Diffie-Hellman es un cripto-
sistema de clave publica que propone compartir una clave secreta entre dos partes,
pero eligiendo cada parte una clave privada.

Si Alicia y Boris acuerdan utilizar una curva E definida sobre un cuerpo finito
K y eligen un punto P € E(K). Entonces ellos pueden compartir la misma clave

secreta como sigue.

Algoritmo 1 Protocolo de Diffie-Hellman en Curvas Elipticas

1: A escoge un entero positivo k, que servira como su clave privada.
: B escoge un entero positivo k; que servira como su clave privada.
: A calcula P, = k,P y se lo envia a B.

: B calcula P, = ky P y se lo envia a A.

. A calcula en secreto Q = k, P,

: B calcula en secreto R = kP,

O O = W N

Observe que A y B comparten las misma clave, ya que Q = k,(kyP) = ky(ko P) = R.
Por tanto, ya ambos si lo desean pueden utilizar un esquema simétrico utilizando la
misma clave. Note que solo necesitamos la multiplicacion escalar para implementar

el protocolo de Diffie-Hellman.

1.1.3. ElGamal de curva eliptica
El criptosistema ElGamal es un sistema de cifrado de clave publica, el cudl su
seguridad estd basada en la dificultad de calcular el logaritmo discreto. E1 Problema

del Logaritmo Discreto para una Curva Eliptica (PLDCE) consiste en que: Dada



una curva eliptica £ definida sobre un cuerpo finito F,, un punto P € E(F,) de
orden n y un punto ) €< P >, queremos encontrar si es posible un entero positivo
s, tal que () = sP con s < n. El entero s es llamado el logaritmo discreto de @) para
la base P y se denota por s = logp Q.

Por otra parte, el criptosistema ElGamal fue descrito por Taher Elgamal [9] en
el ano de 1984 y puede definirse sobre un grupo ciclico finito GG. Este criptosistema

consta de tres fases: generacién de claves, proceso de cifrado y etapa de descifrado.

Algoritmo 2 Etapa 1: Generacién de claves

1: Suponga que Alicia quiere enviar un mensaje a Boris. Para esto, Boris debe
establecer una clave publica con la que le permitird a Alicia enviar su mensaje.
Inicialmente Boris escoge una curva eliptica £ sobre un cuerpo finito [Fym, luego
elige un punto P € E (usualmente se escoge de tal forma que el orden de P sea un
primo bastante grande) y calcula @) = sP donde s es un nimero entero secreto.
Finalmente Boris publica la siguiente clave [E,F,m, P, Q).

Para que Alicia pueda enviar un mensaje a Boris debe hacer lo siguiente,

Algoritmo 3 Etapa 2: Cifrado

1: Tener la clave piblica de Boris

2: Expresar su mensaje m como un punto M € E(F,m)
3: Escoger un entero d y calcular C; = dP

4: Calcular Cy = M + d@)

5: Enviar C7, Cy a Boris

Para que Boris obtenga el mensaje debe,

Algoritmo 4 Etapa 3: Descifrado
1: Calcular Cy — sC;

Esto funciona porque
Cy — sCy = (M +dQ) — s(dP) = M + d(sP) — s(dP) = M.

Por otro lado, supongamos que una espia Eva desea infiltrar el sistema. Eva, sabe la

informacion piblica de Boris y los puntos C y C5. Si ella puede calcular logaritmos
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discretos, puede usar P y () para encontrar s y asi descifrar el mensaje de la si-
guiente forma Cy — sCy. Ella también puede usar P y C} para encontrar d y calcular
M = Cy — d@Q). Sin embargo, si no puede calcular logaritmos discretos, entonces no
habra un camino para encontrar M. Ademas, es importante para Alicia usar un d
aleatorio y distinto si desea enviar mensajes M y M’ a Boris. Eva reconoce esto
porque Cy = C]. Asi ella calcularia C) — Cy = M’ — M. Por ejemplo si M es un
mensaje que se hace ptblico un dia después, entonces Eva averigua M, asi ella calcu-

la M’ = M —Cy+CY. Esto permite a Eva deducir el otro mensaje M’ en este caso. [26]

Ejemplo 1.1.1 (ElGamal con curvas elipticas).
Etapa 1

Boris elige la siguiente clave publica [E,F,, P, Q], donde

E  y*=2%4 102z + 2005
p = 314159265359
P = (228725321069, 127116812494)

Q = (218896057517,64059238278)

Boris ha elegido su clave privada, escogiendo un entero secreto s = 2718281828 en
el intervalo (1,n) donde n = 15707961439 es el orden de Py computa @ = s- P =

(218896057517, 64059238278).

Por otro lado, Alicia desea enviar a Boris el siguiente mensaje m = 1234567890.
Etapa 2

1. Alicia representa su mensaje m = 1234567890 como un punto
M = (1234567890, 259131096160) € E(F,)

2. Luego escoge el entero d = 2351458452 en el intervalo [1,15707961438]



3. y calcula los puntos

C1 = d-P = (179839104564, 285023636671)

Cy = M+d-Q = (182985347936, 293869714801)
4. Finalemente, Alicia envia a Boris el par de puntos (C4, Cs), es decir,
((179839104564, 285023636671), (182985347936, 293869714801))

Etapa 3

Boris descifra el mensaje
(Cy,Cy) = ((179839104564), 285023636671), (182985347936, 293869714801))

enviado por Alicia de la siguiente forma.

1. Boris calcula el punto M = Cy — s - C}, es decir,

M = (182985347936,293869714801) — (299109926557, 212597623624)
= (182985347936, 293869714801) + (299109926557, —212597623624 )

= (1234567890, 259131096160)

2. Finalmente, Boris obtiene a partir de la abscisa del punto M el mensaje m =

1234567890 original.

1.2. Multiplicaciéon escalar en CCE

No es dificil observar que en los criptosistemas de clave publica con curvas elip-
ticas la operacion kP donde k es un entero y P es un punto en la curva, es una de las
operaciones mas utilizadas. La multiplicacion escalar en curvas elipticas es una de
las operaciones que genera mayor interes entre los investigadores. Este interés reside

en la posibilidad de disenar algoritmos rapidos que permitan obtener el producto kP



en un tiempo razonable, ya que de esta depende que tan rapido es el criptosistema.

Por otro lado, existen algunos parametros de dominio para curvas elipticas
que permiten que el criptosistema sea fuerte a nivel de seguridad, estos pardmetros
dependen del cuerpo finito en el que esté definida la curva, por ejemplo existen
estdndares para hacer criptografia si los cuerpos son de la forma Fom y I}, es decir
cuerpos binarios y cuerpos primos. Por ende, nuevas estrategias e implementacio-
nes acerca de la multiplicacién escalar en CEs han surgido con el fin de hacer més

rapido los criptosistemas ya sea en implementaciones a nivel de hardware o software.

1.2.1. Aritmética de cuerpo finito en CCE

Es bien sabido que una eficiente aritmética de cuerpo finito es importante en
una variedad de aplicaciones. Como se mencion6 anterioremente en criptografia de
curva eliptica existen estandares dependiendo en que cuerpo finito se encuentre de-
finida la curva ya sea en un cuerpo binario Fam 0 un cuerpo primo [F,. Dependiendo
de las necesidades del usuario, él es libre de escoger que cuerpos y curvas usar.

A nivel de hardware trabajar con un cuerpo binario, podria resultar bastante
util a la hora de programar, esto por la naturaleza de la aritmética que también
es binaria, sin embargo dado que los elementos del cuerpo son polinomios, las ope-
raciones como la reduccion médulo el polinomio irreducible que define el cuerpo
Fym, podrian resultar bastante costosas. Por otro lado, trabajar con cuerpos primos
podria también resultar muy 1til, ya que la aritmética es sobre niimeros enteros y
pues no existe el inconveniente de una reduccién modulo un polinomio irreducible,
sin embargo si los elementos del cuerpo son de gran tamano, esto es en cantidad de
“bits”, la reduccién modulo p que caracteriza el cuerpo primo y la multiplicaciéon

entre dos elementos puede resultar también costosas.
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Actualmente, los Cuerpos de Extensién Optimo (CEO) F,m estan teniendo un
gran interés, debido a las propiedades que estos presentan en su aritmética, los CEO
son cuerpos de la forma F,m tal que p es un primo seudo Mersenne (esto es un
primo de la forma 2" £ ¢ con logee < [ §]) y el polinomio que define el cuerpo es un
binomio de la forma 2" — w. La aritmética en un CEQO es eficiente por lo menos en
software, debido a la eficiencia de la aritmética en el cuerpo I, y a la simplicidad
de la reducciéon moédulo el binomio irreducible que define el cuerpo. Por este motivo
los CEO y sus variaciones se convierten en una opcién viable para trabajar CCE,
ya que estos pueden proveer al sistema de propiedades que en cierto sentido ayuden
a obtener mejores resultados de los que podrian brindar, los cuerpos binarios y pri-
mos, sobre todo si se trata de optimizar operaciones como la multiplicacién escalar

de curva eliptica.

En muchas aplicaciones, como por ejemplo las operaciones entre los elementos
de una curva eliptica, se llevan a cabo usando operaciones aritméticas del cuerpo
sobre el cual estén definidas. Aqui es donde la aritmética de cuerpo finito juega un

papel esencial en el rendimiento de estas operaciones.

1.2.2. Field Programmable Gate Array (FPGA)

El hecho anterior, también nos indica que necesitamos de un ambiente adecuado
en el cual implantar todas estas aplicaciones y operaciones. Un Field Programma-
ble Gate Array (FPGA) es un circuito integrado que puede ser reconfigurado via
programacion. Los FPGAs son programados usando un lenguaje de descripcion de
Hardware(HDL) tal como Verilog 6 VHDL. Los FPGAs son usados cuando estos son
requeridos para obtener un alto rendimiento en un costo rasonable usando algorit-

mos implementados en hardware, ademas cualquier circuito de aplicacién especifica
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puede ser implementado en un FPGA, siempre y cuando esta disponga de los recur-
SOS necesarios.
Otras alternativas son circuitos de aplicacién especificos (ASICs), sin embargo los

FPGA’s son méas baratos y flexibles.

En general, a lo largo de este documento podremos observar algunas de las
ventajas que implica implementar algoritmos sobre FPGA’s tomando en cuenta las
ventajas que presenta el usar nuestra propia versién de cuerpos de extension opti-
mo. Asi como también, una implementacion de un multiplicador escalar en curvas
elipticas definidas en cuerpos de extensién 6ptimo. Con el objetivo de verificar si los
calculos realizados para este trabajo fueron correctos, se validaron con el software
matematico libre SAGEMATH [24] y la libreria LiDIA que sirve para el desarrollo

de teoria de nimeros computacional y criptografia basada en C++. [14]



Capitulo 2
CUERPOS FINITOS

Una eficiente aritmética de cuerpo finito es de suma importancia para las apli-
caciones de curvas elipticas, ya que las operaciones entre los elementos de la curva
se llevan a cabo usando operaciones aritméticas del cuerpo sobre el cual la curva
esté definida. En el siguiente capitulo hablaremos acerca de los cuerpos binarios,
cuerpos primos y cuerpos de extension optimo, enfatizando nuestro interés en este
ultimo como cuerpos que en comparacion con otros, pueden ayudar a agilizar pro-
cesos en operaciones de curva eliptica. También se describen algunas definiciones,
teoremas y algoritmos acerca de la aritmética en cuerpos finitos que nos seran de

utilidad en este estudio.

2.1. Conceptos generales

Los cuerpos son estructuras algebraicas tal que operaciones como la adicidn,
sustraccion, multiplicacién y divisién estan bien definidas. En matemaética, los cuer-
pos resultan ser muy atractivos debido a que ayudan a la representacion de elementos

y entidades del mundo real.

Veamos a continuacion formalmente lo que denotan estos objetos y como sus

representaciones nos pueden llegar a ser de utilidad.

12
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Definicién 2.1 (Cuerpo). Un cuerpo es un conjunto F que junto a dos operacio-
nes, la adicion y multiplicacion denotadas por + y - respectivamente, satisfacen las
siguientes condiciones:
1. (F,4) es un grupo abeliano bajo la adicion y tiene un elemento identidad
denotado por 0.
2. (IF,0,-) es un grupo abeliano bajo la multiplicacion y tiene un elemento iden-
tidad denotado por 1.
3. Cumple la propiedad distributiva (a +b)-c=a-c+b-c para todo a,b,c € F.

Si el conjunto ' es finito, entonces el cuerpo se dice que es finito.

Como se menciond anteriormente, en un cuerpo [ también pueden ser definidas
las operaciones de sustraccién y divisién. La sustraccién de elementos de [ esta de-
finida en términos de la adicién. Para a, b € F se tiene que a — b = a + (—b) donde
—b es el tnico elemento en [ tal que b+ (—b) = 0y —b es llamado el negativo de b.
Similarmente la division de elementos en [F es definida en términos de la multiplica-
cién. Dados a, b € F con b # 0 se tiene a/b = a-b~* donde b~! es el tinico elemento

en IF tal que b- b1 =1y b~! es llamado el inverso de b [11].

Por otro lado, el niimero de elementos en un cuerpo finito se denomina orden de
un cuerpo finito. Un cuerpo finito tendrd orden ¢ si y solo si g es una potencia prima,
esto es ¢ = p™ donde p es un nimero primo y m es un nimero entero positivo. Tal
cuerpo lo denotaremos como IF,» y p lo llamaremos la caracteristica del cuerpo. En
particular si m = 1, FF,m se llama un cuerpo primo y si p = 2 entonces se llama un

cuerpo binario.
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Antes de pasar a describir un poco mas los cuerpos finitos y su aritmética, es

conveniente dar algunas definiciones previas de aritmética modular general.

Definicién 2.2 (Congruencia). Dado 1 < m € Z, se dice que a, b € Z son con-
gruentes médulo m siy solo si m|(a—b). Esta relacion se escribe como a = b mod m,

donde m es el modulo de la congruencia.

La relacion de congruencia moédulo m es una relacién de equivalencia para todo
m € Z. Esto es, sean a, b, ¢ € Z entonces la relacién de congruencia satisface las
siguientes propiedades:
1. Reflexiva: a = a mod m
2. Simétrica: a = b mod m entonces b = a mod m

3. Transitiva: Si a = b mod m y b = ¢ mod m entonces a = ¢ mod m

Usando divisién entera se puede probar que para enteros a, m con m > 0, existe

un unico par de enteros ¢ y r tales que
a=mq—+r

con 0 < r < m. Se dice que q es el cociente y r es el residuo de dividir a por m. Es

facil observar que por definicién a = r mod m.

Es posible también sumar, restar, multiplicar, invertir y dividir médulo m para
enteros a y b. El procedimiento generalmente se hace usando divisién entera para
encontrar el residuo r y asi usar la propiedad de que a = r mod m . A continuacion

se muestran algunos ejemplos que ilustran cada una de estas operaciones:
1. Suma: 17 4+ 20 = 15 mod 22

2. Multiplicacién: 2 -3 = 2 mod 4
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Se dice que un entero a tiene un inverso médulo m si existe un entero b tal que
ab = 1 mod m. El entero b es el inverso de a y se escribe como a~!. Usando la
definicién anterior, decimos que para dos enteros a y b la division de a por b se
puede llevar a cabo calculando a - b~! mod m donde b~' es el inverso multiplicativo
de b modulo m. Por ejemplo:

1. Inversién: El inverso de 2 médulo 5 es 3, ya que 2-3 =1 mod 5

2. Divisién: 3/2=3-2"'=3-3=4mod 5

Por otro lado los elementos en el cuerpo I'ym se comportan como polinomios

de grado menor que m, por ejemplo si a(z) = S0 ax’ y b(x) = S, bt son

elementos de Fpm entonces la suma a(x)+b(x) = 327" ¢;a? donde ¢; = a;+b; mod p
estd bien definida porque a(z) + b(z) es un polinomio de grado menor que m y por
tanto pertenece a F,m. Para el producto el procedimiento es similar, solo que ademas

de que los coeficientes se reducen modulo p, también se necesita hacer una reduccién

moédulo un polinomio irreducible sobre el cuerpo IF),.

A continuacién en las siguientes secciénes se describen los cuerpos finitos bina-

rios, primos y otros muy especiales como lo son los cuerpos de extension 6ptimo.

2.2. Cuerpos binarios Fom
El cuerpo denotado por Fam es conocido como el cuerpo finito binario o de

caracteristica dos.

Un cuerpo finito binario Fam es una extensién del cuerpo base Fy = {0, 1}.

Los elementos que pertenecen a este cuerpo se pueden representar como polinomios
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de grado a lo méds m — 1 y tienen como coeficientes valores en {0, 1} es decir,

m—1
a(r) = ap 7™ 4+t aw +ag = Z a;x" donde a; € {0, 1}
=0

Las operaciones en un cuerpo finito binario son operaciones modulares bajo
un polinomio irreducible llamado también polinomio generador, este polinomio es

utilizado para generar dicho cuerpo y tiene la forma:

m—1

flx) =2+ Z a;x' +1 donde a; € {0, 1}

i=1
Note que este polinomio es de grado m y al ser irreducible significa que no puede

ser factorizado como un producto de polinomios en Fom.

El siguiente ejemplo describe los elementos de Fys y las operaciones se hacen

médulo el polinomio irreducible f(x) = 23 + o + 1.

El cuerpo Fsys tiene como elementos

Fos = {a2a2 +aa+ag | ag, ar, ap € Fy y f(a) = 0}

= {0,1,a,0*,a+1,0a*+1,0* +a+1,0* +a}

donde a? +a+1=0
Por conveniencia, el polinomio asa? + aja + ay € Fas es representado por el
vector (ag, aj, ag) de longitud 3, lo cual resulta ser adecuado para una representacién

en hardware.

Las operaciones de suma, multiplicacion y divisién estan bien definidas sobre
los cuerpos binarios. En el siguiente ejemplo se muestran tres tablas en las que se

indican cuales son las posibles sumas, multiplicaciones e inversiones sobre el cuerpo
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IFy2 definido por el polinomio irreducibible f(z) = 2% + z + 1.

Ejemplo 2.2.1.

+ (00 |01]10]11
00 | 00| 01|10} 11
01 (0100|111 /|10
10 | 10 | 11 | 00 | 01
11| 11 | 10 | 01 | 0O

Tabla 2—1: Suma en Fs

* 100101 ]10]|11
00 | 00 | 00 | 00 | 00
01 [00|01]10]|11
10|00 |10 | 11| 01
11100 | 11|01 |10

Tabla 2—2: Multiplicacién en Fy2

a | at
01| 01
10 | 11
11 | 10

Tabla 2—3: Inversion en Foy2

Para los cuerpos binarios existen algoritmos bastante eficientes que modelan
cada una de estas operaciones. Por ejemplo, para la multiplicacién de dos elementos
a(a) y b(a) en Fam, tenemos algoritmos como la multiplicacion de Karasuba-Ofman,
el MSB y LSB multiplier del inglés Most-Significant-Bit y Least-Significant-Bit, mul-
tiplicacién de Mastrovito, multiplicacién de Montgomery etc. [7]. Todos muy popu-
lares y eficientes en esta area. Asi mismo, también existen algoritmos para hallar
inversos como el algoritmo extendido de Euclides, el algoritmo binario, el de Itoh-
Tsujii ete. [7].

Los cuerpos binarios también resultan ser muy interesantes por su naturaleza
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binaria, ya que son muy eficientes a la hora de programar aritmética de hardware.
Sin embargo, el costo en la operacién reduccion moédulo el polinomio irreducible
podria resultar algo costosa si el exponente m en Fom es grande. Estas desventajas
hace que nuevos cuerpos sean estudiados, cuerpos en los que no haya necesidad de
hacer reduccién moédulo un polinomio irreducible, ejemplo de esto son los cuerpos
primos que también resultan ser muy interesantes a la hora de hacer aritmética de

cuerpo finito. Veamos entonces a continuacion lo que denotan estos cuerpos.

2.3. Cuerpos primos [,
Inicialmente se mencioné que un cuerpo finito IFm es primo si se cumple que

m = 1.

Definicién 2.3 (Cuerpo primo). Los enteros mddulo un primo p, es decir el con-
gunto de enteros {0,1,2,--- ,p— 1} donde la adicion y multiplicacion entre ellos se
realiza modulo p, es un cuerpo finito de orden p, el cual denotaremos como el cuerpo

IF, y se denomina cuerpo primo.

La aritmética sobre un cuerpo I, es aritmética médulo p y las operaciones de
suma, multiplicacion y divisién estan bien definidas. En el siguiente ejemplo se mues-
tran tres tablas en las que se indican cuales son las posibles sumas, multiplicaciones

e inversiones sobre el cuerpo [F';

A continuacién veremos algunas definiciones y algoritmos que nos serviran para

poder desarrollar aritmética en cuerpos I,
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+(011/12]3[|4|5|6
010(1]2]3|4]5]|6
11112(3[4/5|6/]0
21213[4]5]6(0|1
31314(5]6]0(1]|2
414156101123
5(15(6]0]112]3|4
616(0]1]2|3]4]5

Tabla 2—4: Adicién en F;

*x10(112]3[4]5]6
0/0/0/010]0]0]0
1101123456
21012416135
310131625 |1|4
4101411151263
5101513 (1]6]4]2
6106514321
Tabla 2-5: Multiplicacién en F7;

T W N -2
W N U =

Tabla 2—6: Inversion en Fy

2.3.1. Aritmética médulo p

Dado que un elemento a en un cuerpo finito I, se puede considerar como un
entero a tal que 0 < a < p, se pueden desprender a partir de este hecho varias
propiedades que nos facilitardan un poco mas la aritmética sobre estos cuerpos.
A continuacién describiremos algunas de estas operaciones.

2.3.1.1. Adicién y Sustraccién

La implementacion de las operaciones de adicion y sustraccion de dos elementos

en [, pueden resultar bastante sencillas mediante una adicién o una sustraccion y
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luego realizar la reduccion modular substrayendo p o adicionando p solo una vez de

el resultado intermedio.

Si tomamos dos elementos z, y en I, entonces z = (x +y) mod p, sera igual a

los valores x +y oz +y — p.

Note que esto es valido por que 0 < z 4y < 2p. El siguiente algoritmo a conti-

nuacion calcula el valor de z.

Algoritmo 5 Adicién médulo p: Forma clésica.

Entrada: z,y € IF,
Salida: z =z +y mod p
1. z1<—x+y
29— 21— P
si zo > 0 entonces
Z 4 2o
si no
Z <4 2
fin si

El método anterior es la forma clasica de sumar dos elementos en un cuerpo
finito I, el cual resulta ser bastante sencillo, sin embargo en [7] se menciona que el
algoritmo anterior puede ser modificado ligeramente usando en el proceso, divisiones
con potencias de 2, de tal forma que se pueda obtener un circuito mas eficiente a

nivel de hardware.

k

Supongamos que p es un nimero de k “bits” y definamos 2, = (21 mod 2%)+ (2% —p),

en vez de z; — p como se habia definido previamente.

Entonces, consideremos los siguientes 3 casos:

1. Siz; < p, de modo que z; < 2F, entonces 2o = 2, + (28 —p) < p+ (28 —p) = 2*
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2. Sip < 2z < 2F entonces
=0+ —p)>p+ 2" —p)=2"y 2z mod 2" =2 —p
3. Si 2F < 2, de modo que p < z;, entonces
zQ:(z1—2k)—|—(2k—p):zl—p<2p—p:p<2kyz2 mod 2¥ =2 —p

En resumen,
Si 21 < p, entonces z; < 2F y 2z < 2F

Sip <z, entonces 0 z; > 2F 0 25 > 28 y 21 — p = 25 mod 2F

Lo anterior se resume en el siguiente algoritmo

Algoritmo 6 Adicién médulo p: Forma binaria

Entrada: z,y € I,
Salida: z =z +y mod p
1: 21 ¢ 2 +Yy; 29 + (21 mod 2F) + (2¥ — p)
c1 4 21/2F; ¢y + 2z /28
sic; =0y cy =0 entonces
z < (2 mod 2¥)
si no
2 < (2o mod 2F)
: fin si

Por otro lado, para la sustraccién de elementos en el cuerpo I, el procedimiento
es algo similar a el de la adicion.

Si tomamos elementos x, y en F,, entonces z = (x — y) mod p serd igual a los
valores x —y o x — y + p.

Note que esto es valido por que —p < = — y < p. El siguiente algoritmo a

continuacion calcula el valor de z.
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Algoritmo 7 Sustraccién médulo p: Forma clasica.

Entrada: z,y € I,
Salida: z =x —y mod p

1: 212 =Y, 204 21 +p
2: si z;1 < 0 entonces
3 Z < 29
4: si no
)
6

Z <4 2
: fin si

Al igual que con el caso de la suma, en [7] también se indica que el algoritmo
anterior puede ser modificado usando en el proceso, divisiones con potencias de 2,
con el objetivo que se pueda obtener un circuito mas eficiente a nivel de hardware.
Supongamos que z; = (z — y + 2¥) mod 2% en vez de # — y, como se habfa definido

previamente. Entonces consideremos dos casos:
Si—p<x—y<0, entonces z; = —y + 2 < 2,

zzzzl+p:x—y+2k—|—p>2k
2z mod 28 =2 —y+p
Si0<zxr—y<p, entoncesZk§$—y+2k<2k+p,zlzx_y

Es decir, z —y 4+ 2F < 28 y 2 = 2o mod 2%, 6 28 <2 —y + 2¥ y 2 = 2. Lo anterior

se resume en el siguiente algoritmo.

Algoritmo 8 Sustraccién médulo p: Forma binaria.

Entrada: z,y € I,
Salida: z =x —y mod p
s+ az+ (28 —y)
21 + (s mod 2F); ¢; + s/2%
zg + (21 +p) mod 2F
si ¢; = 1 entonces
Z 4 2
si no
Z < 22
fin si
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Por otro lado, en la siguiente seccion se describe la multiplicacion de dos ele-
mentos en [,

2.3.1.2. Multiplicacion médulo p

El algoritmo que se discute en esta seccién propuesto en [22], es la versién
clasica para obtener el producto de dos enteros a y b mediante sumas repetitivas que
dependen de la representacién binaria de cada uno de ellos. Note que el producto
se obtiene sumando una traslaciéon del multiplicando para cada “bit” no cero del
multiplicador. Observe también que para este producto aun no se ha determinado

la reduccién modular.

Algoritmo 9 Multiplicacion ordinaria

Entrada: a y b enteros de k y [ bits (resp.)
Salida: a-b

1. /% x[i] representa el i-ésimo bit de x */

2: max<— k+1—1

3: prod < 0

4: para ¢ = (0 hasta max hacer

5. sii < k entonces z[i] < a[i] si no z[i] + 0 fin si

6: fin para

7: para ¢ = 0 hasta [ — 1 hacer

8:  si bi]=1 entonces prod < prod + z; fin si

9. oKl /% “<” traslada una posicién hacia la izquierda */
10: fin para

11: devolver prod

Existen muchos otros algoritmos que nos permiten determinar el producto de
dos elementos en un cuerpo primo. En [7, 23] proponen algoritmos como Karatsuba-
Ofman, Mastrovito, Montgomery etc. donde se presentan resultados acerca del costo

y retraso que implica cada uno de estos algoritmos.

El producto anterior de los dos elementos a y b en I', podria ser costoso si el
tamafio en “bits” es grande. Sin embargo falta algo importante en este producto y

es la reduccion médulo p. Podriamos pensar en el método de la division larga, sin
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embargo este es el método menos recomendable para una reducciéon modular por lo
costoso que puede ser a nivel de hardware.
La siguiente seccién intenta explicar cual seria la forma mas apropiada para

hacer una reducciéon modulo p.

2.3.1.3. Reduccién médulo p

Para nimeros primos p que no tienen una forma especial, la reduccién de un
elemento x mod p puede convertirse en un procedimiento laborioso y costoso.

En criptografia de curva eliptica, el rendimiento de los criptosistemas dependen
estrechamente de la rapidez de la multiplicacién del cuerpo y de una singular y efi-
ciente forma de reducir elementos en el cuerpo.

Como se menciond anteriormente, es claro que una primera estrategia de re-
duccion es la division larga y luego tomar el residuo, sin embargo este también se
convierte en uno de los primeros métodos menos adecuados para el diseno de apli-

caciones criptograficas.

Como se mencion6 anteriormente, una singular y especial escogencia de un pri-

mo p permitiria que la reduccién modular sea menos compleja.

Es bien sabido, que hay enteros que permiten una rapida o menos compleja
reduccion modular sin divisiones. Esto es posible, cuando la reduccién la queremos
hacer médulo un entero que tiene la forma 2" 4 ¢ donde ¢ es un valor entero positivo
relativamente pequeno. Por tanto, si nuestro valor de p es un primo de la forma

2™ — ¢, entonces la reduccion en el cuerpo la podemos hacer de la siguiente manera.

En [4] se propone el siguiente algoritmo que permite reducir un entero z < p?,

ideal para productos de dos elementos que estén en un cuerpo ).
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Algoritmo 10 Reduccién Modular p = 2" — ¢

Entrada: p=2" — ¢, log,c < |in], 0 <z < p?
Salida: r =z mod p
1 qo+>>n
ro < T — qo2"
T < T
140
mientras ¢; > 0 hacer
Qi+1 < ¢iC >>MN
Tit1 < ¢i¢ — (¢ig1 >>n)
141+ 1
=T+
fin mientras
: mientras r > p hacer
ré—1r—Dp
: fin mientras

— = = =
Pl

El algoritmo que se da en el siguiente teorema esta basado en la idea del algo-
ritmo 10, pero es mas apropiado para la implementacién en hardware. Sin embargo,
podria ser costoso, a menos que ¢ tenga una forma especial (que consideraremos mas
adelante). Es importante notar que si z es un nimero consistiendo de 2n “bits”, en-
tonces los primeros n “bits”, x[1], representan el cociente cuando x se divide entre

2™ y los otros n bits, x[0], representan el residuo.

Teorema 2.1. Sea p = 2" — ¢, donde logsc < L%nj un primo seudo Mersenne y sea
x < p?. Sin >4, entonces x se puede reducir médulo p como sique:

1. o + z[1] - ¢+ z[0]

2. 2" 2'[1] - ¢+ 2'[0]

3. Six" > p entonces x” < x" —p

4. Six" > p entonces " + 2" —p

donde z[0] y x[1] representan bloques de 2™ “bits”.
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Prueba: Supongamos que z < p? = 22" — 2¢2" + 2. Como 2" > cy ¢ > 0
entonces c2" > c?, luego 2¢2" > ¢% osea que 0 > —2c2" + 2, esto nos dice que
221 2e2™ 4 ¢ < 22" osea que

r < 2" (2.1)

Ahora por el algoritmo de la divisién = x[1] - 2" + z[0] donde z[0], z[1] < 2™ (ya
que si z[1] > 2" se contradice 2.1), luego x = x[1] - ¢ + 2[0] mod p (paso 1), osea que
r<2(c+1).

Usando nuevamente el algoritmo de la divisién, tenemos que z[1] - ¢ + z[0] = 2/[1] -
2" + 2'[0] donde 2'[1] < ¢y 2'[0] < 2", luego z[1] - ¢ + z[0] = 2'[1] - ¢ + 2[0] mod p
(paso 2), osea que z[l] - ¢ + x[0] < ¢ 4+ 2" < 2" Pero como ¢ < 22, se tie-
ne que 3¢ < 3-22 < 2272 < 2" para n > 4, osea que 2" — 3¢ > 0, por tanto
2'[1] - ¢+ 2'[0] < 2"t 4+ 2" — 3¢ = 3p. Es decir que después de a lo sumo 2 sustrac-

ciones (paso 3 y 4), el valor de x estard reducido médulo p.

Por otro lado, en [11, 21] se recomiendan algunos primos que por su forma par-

ticular permiten producir algoritmos de rapida reducciéon modular.

Los estandares para desarrollar criptografia de curva eliptica, recomiendan que las

curvas sean definidas sobre los siguientes cuerpos primos donde la caracteristica de

cuerpo es:
Proy = 2192964
Pogs = 222499 1
Posg = 2296 _ 9224 | 9192 | 996 _ |
Pasa = 2584 9128 996 4 932

psz1 = 27 —1
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Como un ejemplo de un método de reducciéon para estos primos especiales,

presentamos el caso pigs -
Ejemplo 2.3.1 (Reduccién médulo p = 2192 — 264 — 1), Sean p = 2192 — 264 — 1 y

x un entero tal que 0 < x < p*. Sea
v = 352320 4 2,926 4 £ 9192 | g ol28 L 064 4 o

que no es mds que la representacion de x en base 24, donde cada 0 < z; < 254,

Ahora utilizando las siguientes congruencias

2192 = 264+1
2256 = 2128+264

9320 — 9128 | 964 4
tenemos que
= 22 4 152 4 s+ 242128 4 2425 + 23254 £ g 4 202128 2254 + 2

Una cota superior para x' estd dado por ' < 2192 4 (2192 — 264) 4 2128 4 9192

4(2192 — 264 —1). Asi que, x mod p es
/

2, 6x' —p, 62 —2p, 6’ —3p

En [11] se propone el siguiente algoritmo para la reduccién médulo pigy

Algoritmo 11 Reduccién modular p = 2192 — 264 — 1

Entrada: x = (5,24, 73, T2, T1, 7o) en base 264 con z < p2.
Salida: z mod p

1: Definir los enteros:

2: 81 < (x9,21,0), $2 + (0,3, 73)

3: 83 < (lL‘4, Xy, 0), Sq4 (1'5, Ts, 175)

4: devolver s; + sy + s3+ s4 mod p

Analogamente, se trabaja para los demas primos sugeridos.
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Resultaria interesante encontrar propiedades mas generales para una reduccién
modular, en la que el primo p sea de la forma 2" — 2! — 1 con i < n. Es posible
que se tengan que hacer mas sumas adicionales, en comparacién con casos ideales
como los que acabamos de ver, sin embargo los primos pigs2, Poos, D256, P3sa, Ps21 YA
han sido estudiados en la mayoria de los casos de CCE sobre cuerpos primos, por
ende resultaria viable proponer una nueva familia de cuerpos que permitan variar

este estudio ya conocido.

2.3.1.4. Divisién entera médulo p
El inverso de un elemento a € I, distinto de cero, denotado por a~! mod p o

simplemente a~!

, es el tunico elemento z € I, tal que az = 1 en IV}, esto es ax =
1 mod p. Los inversos pueden ser calculados eficientementes usando el algoritmo
extendido de Euclides para ntimeros enteros, sin embargo también existen algoritmos
muy eficientes como el algoritmo binario que permite encontrar inversos médulo p.
Dados dos enteros a y b, el algoritmo de Euclides puede ser extendido para
encontrar enteros = y y tales que ax + by = d donde d = ged(a, b).
El siguiente algoritmo mantiene las invariantes ax, + by; = u, axs + byy = v

siempre que u < v. El algoritmo termina cuando u = 0, en cuyo caso v = ged(a, b)

y & =Xy, y = Yo satisfacen ax + by = d.

Algoritmo 12 Algoritmo extendido de Euclides para enteros

Entrada: Enteros positivos a y b con a < b;
Salida: d = ged(a, b) y enteros z, y que satisfacen ax + by = d.
I u+a, v<b

141, y1 <0, yp < 1.

mientras u # 0 hacer
q < [v/ul, r v —qu, T T3 — qr1, Y Y2 — QY1
VU, U T, Ty L1, T1 < T, Yo <Y1, Y1 < Y.

fin mientras

d< v, x4 T9, Y < Yo

devolver (d,z,y)
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El algoritmo extendido de Euclides es uno de los algoritmos mas clasicos, para

hallar inversos sobre IF,,. Si tomamos ahora un primo p y un entero a tal que a €

[1,p — 1], dado que ged(a,p) = 1, si ejecutaramos el algoritmo de Euclides con las

entradas a y p, cuando los enteros u, x; y y; satisfagan axy 4+ py; = u con u = 1.

_1:

Se tendra entonces que axr; = 1 mod p y por tanto a™ = x; mod p.

Algoritmo 13 Inversién en F, usando el Algoritmo Extendido de Euclides

Entrada: Primopy a € [1,p — 1]
Salida: a=! mod p

1:

U—>a,v—p

r1— 1, 29 =0

mientras u # 1 hacer
q < |v/ul, r v —qu, z < x5 — qr1.
V4 U, U T, To 4 Ty, T1 < &

fin mientras

devolver (z; mod p)

Veamos un ejemplo para encontrar el inverso de un ntimero usando el algoritmo

extendido de Euclides

Ejemplo 2.3.2. Sea p = 11 y a = 8, usando el algoritmo extendido de FEuclides

encontremos el inverso multiplicativo de 8 mod 11, vemos que

11 = 8(1)+3 — 3=11-28(1)
8 = 3(2)4+2 = 2=8-3(2)
3 = 2()41 — 1=3-2(1)

2 = 1(2)
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remplazando las anteriores ecuaciones se tiene que,

1 = 3-2(1)
1 = 3-(8—3(2)(1)=3—(8—3(2)) =3(3) — 8

1 = (11—8(1))(3) — 8 = 11(3) + 8(—4)

Luego podemos ver que 1 = 8(—4) mod 11 o sea que 1 = 8(7) mod 11.

Sin embargo, el algoritmo Extendido de Euclides es costoso computacionalmen-

te por su requerimientos de divisién.

El algoritmo binario resuelve estas divisiones y las reemplaza por desplazamien-

tos, ya que este opera con sustracciones y divisiones por 2.

A continuacién se muestra el algoritmo binario de division entera.

Algoritmo 14 Algoritmo binario para la inversion en I,

Entrada: Primopy a € [l,p—1].
Salida: a~! mod p

I u<—a,v<p

2: 1’1(—1, To < 0.

3: mientras u # 1 y v # 1 hacer

10:
11:
12:
13:

4
5
6
7
8
9

mientras u es par hacer

U 4—u/2

Si x; es par entonces z; < x1/2; sino x1 + (r1 4+ p)/2.
fin mientras
mientras v es par hacer

v v/2

Si x5 es par entonces Ty < x3/2; sino x5 « (2 + p)/2.
fin mientras
Si u > v entonces u < u — v, X1 < T — Io;
Sino v < v — u, Ty < 9 — T1.

14: fin mientras
15: Si u = 1 entonces devolver (z; mod p); sino devolver (z; mod p)




31

Veamos ahora un ejemplo para encontrar el inverso de un nimero usando el

algoritmo binario

Ejemplo 2.3.3. Sea p = 11 y a = 8,encuentre el inverso multiplicativo de 8 mod 11

por medio del algoritmo binario

Uu v 1 | T2
8111 | 1
4 6
2 3
1 Ty
10 -7

Tabla 2—7: Inverso de 8 mod 11

luego como u = 1, entonces el inverso de 8 médulo 11 es 7.

La seccién que acabamos de ver nos da una idea de lo interesante que es es-
tudiar aritmética modular. Veamos a continuacién otra clase de cuerpos finitos que
resultan ser interesantes, ya que algunas de sus operaciones también se basan en la

arimética médulo p. Pasemos a describir los cuerpos de extensién 6ptimo.

2.4. Cuerpos de Extension ()ptimo Fpm

Las secciones anteriores nos muestran que no cabe duda que la aritmética de
cuerpo finito merece un estudio muy profundo y que es un punto primordial en el
estudio de las implementaciones de hardware. Se observo que los cuerpos binarios
pueden resultar bastante atractivos para este tipo de implementaciones ya que sus
operaciones pueden involucrar desplazamientos y aritmética binaria de hardware.
Sin embargo, las operaciones como la multiplicacién y la reducciéon médulo el po-
linomio irreducible que genera el cuerpo, pueden resultar un poco lentas asi como

sucede con algunas de las operaciones en los cuerpos primos que debido al tamano
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de la caracteristica la reduccion médular puede ser altamente dispendiosa.

Los Cuerpos de Extensiéon Optimo tratan de disminuir las desventajas que ca-
da uno de los cuerpos anteriores presenta y se colocan dentro de los cuerpos finitos
como una nueva opcién viable para hacer aritmética eficiente.

Ventajas como hacer reduccién médulo un binomio irreducible y reducciéon entera
modulo un primo con ciertas caracteristicas especiales, son los que nos llevan a es-

tudiar lo ventajoso que pueden ser estos cuerpos.

Definicién 2.4 (Primo seudo Mersenne). Un primo seudo Mersenne es un primo
de la forma 2" & ¢ donde log, c < |in].

Definicién 2.5 (Cuerpo de Extensién Optimo). Un Cuerpo de Extensién Optimo
CEO, estd definido como cuerpo finito Fpm tal que p es un primo seudo Mersenne

y existe un binomio irreducible ™ — w sobre IY),.

La aritmética en un CEO es eficiente debido a la eficiencia de la arimética en I,
y la simplicidad de la reduccién modulo el binomio irreducibible ™ — w que define
Fym.

Es claro que no todo binomio 2™ —w serd irreducible en I')m. Si estamos intere-
sados en un CEQ especial, es importante analizar si el binomio es irreducible sobre

F,. En [15] se establece el siguiente teorema que proporciona algunas primicias para

saber si un binomio de esta forma es irreducible.

Teorema 2.2. Sea m > 2 un entero y w € I, . Entonces el binomio 2™ — w es

irreducible en I¥), si y solo si las siguientes dos condiciones se satisfacen:

(r=1) .

(i). Cada factor primo de m divide el orden e de w en Iy, pero no =,

(i1). p=1 mod 4 si m =0 mod 4.
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En [4] también se proponen dos casos especiales de CEO los cuales dan ventajas

ariméticas adicionales, las cuales son llamadas del Tipo I y Tipo II.
Definicién 2.6. Un CEO de Tipo I tiene como primo p = 2" + 1, el cual permite
una reduccion modular eficiente a una baja complejidad.

Definicién 2.7. Un CEO de Tipo I tiene un binomio irreducible x™ — 2.

Los siguientes son algunos ejemplos de cuerpos de extension 6ptimo tipo I y tipo II:

P f Parametros Tipo
20+3 (2B -5 |n=T7,¢c=-3 m=13, w=5|-
213 1 (2B -2 |n=13,c=1, m=13, w=2 |L1I
2L 191 2°—2 |[n=31,c=19, m=6, w=2 |II
2L 1 | 2°—7 |n=3l,c=1, m=6, w=7 |I
222 -5 |2°—2 |n=32 ¢c=5 m=5 w=2 |II

3

3

2

27 13 |2 -2 |n=57,c=13, m=3, w=2 |1I
260 1 |22 =37 |n=61,c=1 m=3, w=37 |1
229 1 |22-3 |[n=89,c=1, m=2 w=3 I

Tabla 2—8: Cuerpos de Extension Optimo tipo Iy II

Ejemplo 2.4.1.
Sea [F72 un cuerpo definido por el binomio irreducible f(z) = 2? — 3. El cuerpo

2 esta definido como
Fr:={aia+ag | a1, a0 € Fry f(a) =0}.

Ahora, dado que f(z) = 22 — 3y a* — 3 = 0 es decir a? = 3, entonces los elementos

de [F72 son de la forma
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0 ba+6 2a0+4 a+4 2 S5a+1 a+5
a+6 5 20+ 2 3a+6 S5a+6 3« 4o + 5
S5a+4 ba+2 4 3a+3 a+2 4da+2 «

6 +4 4a+6 4a+3 6 a+1 bda+3 6a+3
S 20 +6 6a+2 6a+1 2 S5a +5 4da+1
20 + 1 4o 3a+2 20+3 20+5 3 4o + 4
6a +5 3a+ 5 6ba a+3 3a+1 3a+4 1

que son en total 49 elementos.

2.4.1. Adicién y Sustracciéon

Como se indicé al inicio de este capitulo, si a(z) = S.r aa’ v bz)

1 .
™2 bh;xt son elementos de F,» entonces
=0 7 p

m—1

a(x) + b(x) = Z cx'

i=0
donde ¢; = a; + b; mod p. Esto es, se resta p si a; + b; > p. La resta de elementos en

IFpm es andlogo, solo que se suma p si a; — b; es negativo.

Algoritmo 15 Adicion de cuerpo finito
Entrada: a = a,,_1a™ '+ -+ aja+ag, b =bp_10™  + -+ by + by.
Salida: a+b=c

1: para i < 0 to m — 1 hacer

2: C; = a; + bz

3:  sic¢; > p entonces
4: Ci—Ci—p

5 fin si

6: fin para

2.4.2. Multiplicacién y reducciéon moédulo 2™ — w
La multiplicaciéon en un CEO puede ser expresada via multiplicacién de una

matriz muy especial que llamamos matriz modificada de Mastrovito. Esta matriz,
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es llamada una matriz de Hankel que es una versiéon modificada de la matriz de
Toeplitz. Estas matrices son interesantes a nivel de hardware porque su estructura
permite ser utilizada y aprovechada por métodos como “pipelining”, que aumentan

el rendimiento de algunos sistemas electrénicos digitales, como microprocesadores

[6].

Por otro lado, sia = ag+aja+- -+ am10™ tyb=by+ba+--+bp_am!
son elementos del CEO FF,m, se puede demostrar que el producto a-b = ¢ = ¢y +

i+ -+ cpmo1a™ ! estd dado por

Cm—1 Am—1 Am—2 Am—3 e ay Qg bO

Cm—2 Am—2  Gm-3 Am—yg -+ G Wap—1 by
1 ay ao Whpp—1  *+° Wag wWas bim—a
Co Ay Wapm—1 Whpma *+° WAy WAy b1

Ejemplo 2.4.2. Considere el CEO ;5 definido por el binomio irreducible x® — 2

y sean a = 20* + 302 +a? +a+5 yb=a®+2a+ 6. Queremos determinar a - b.

La forma usual para calcular el producto de a y b es, primero calcular el producto
ordinario de polinomios y luego determinar el residuo médulo el irreducible. En este
caso, el producto de polinomios es ¢ = a-b = 2a”+3a5+5a°+8a* + 30> +8a+5a+8.
Entonces, dividiendo este resultado por o> —2 obtenemos el residuo 8a*+3a3+a?+7.
Ahora usando la definiéon anterior podemos calcular el producto a - b de la siguiente

forma:
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-04- -a4 as az ap ao- -bo- -23115--6- -8-
c3 ag az a1 Qg 2a4 by 31 15 4 2 3
co | = | as a1 ay 2a4 2a3 || b | =] 1 1 5 4 6 Oof=11
1 a1 ag 2a4 2a3 2as b3 1 5 4 6 2 1 0
Co ap 2a4 2a3 2a9 2aq by 5 4 6 2 2 0 7

Por tanto, el resultado final es a - b = 8a* + 303 + a® + 7.

2.4.2.1. Un algoritmo para la multiplicacién en un CEO

En la matriz de la definicién de la multiplicacion, se observa que tiene diagona-
les secundarias constantes. Asi que es necesario generar solo la primera fila dado que
cada fila desptes de la primera puede ser generada al multiplicar el primer elemento
de la fila actual por w y luego hacer un desplazamiento circular por izquierda. Esto
nos lleva a un algoritmo similar al algoritmo de la multiplicacién en Fom desarrollado
en [10]. Una diferencia es que ahora cada segmento de a, b, ¢ y la fila S de la matriz,

consiste de un elemento de F,i.e.,[log, p] en vez de un solo bit [17].

Algoritmo 16 Multiplicaciéon en CEO

Entrada: A(«a),B(a),p los coeficientes de A son dados en el orden
A1, Am_2, -+ , g ¥ Similarmente para B.
Salida: C(«) inicializacién S «+ A;
1: parai < 0 to m — 1 hacer
2: Cp_i_1 < S-Bmodp
3: S’m—l — Wk Sm_1
4 S+ S << [logyp]
5. fin para
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2.4.3. Inversion

El siguiente es un método para el cdlculo directo de un inverso b(a) = a™!(a) en
F,m. Se considera el producto ¢(a) = a(a)b(a) = 1 mod f(«), donde f(a) denota el
polinomio irreducible que define cuerpo. Esto significa que el primer coeficiente de
el producto a(a) b(a) es uno y todos los demas coeficientes son ceros. Expresando
los coeficientes de el producto en términos de los coeficientes de a y b, se forma un
sistema de m ecuaciones lineales y resolviendo estas ecuaciones para los coeficientes

de b queda el inverso expresado en términos de los coeficientes de a [5] .

La ventaja principal de usar la técnica de inversiéon directa es que se puede
calcular el inverso de un elemento en una extensién de cuerpo, haciendo operaciones
solo en el cuerpo I', y cuando m = 2 o m = 3 podemos expresar los inversos en

términos de férmulas como sigue a continuacion.

Los siguientes dos ejemplos ilustran los casos mencionados anteriormente para

Ejemplo 2.4.3. Inversion directa en IF)2
Sea a(a) € Fj2 y a(a) = aya+ay, donde ag, a; € F, con el siguiente polinomio
irreducible f(z) = 2? — w, donde w € F,. Entonces, el inverso b(a) = bya + by tiene

que satisfacer

a(a)b(a) mod f(z) = (ara+ag) - (bya+by) mod f(x)
= (aaiby + apbo) + (a1bo + agbr )

=1
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Los coeficientes producen el siguiente sitema de ecuaciones
a1 Qo bo 0
apg was b1 1

Resolviendo el sistema de ecuaciones,
bo = aA™' yb=a A7 donde A = a% —wa.

Ejemplo 2.4.4. Inversion directa en IF)s
Sea a(a) = asa® + a1 + ag € Fys definido por el binomio irreducible f(z) =
r3 — w. Entonces, los coeficientes del inverso b(a) = bya® + by + by satisfacen el

siguiente sistema de ecuaciones:

as ay ap b(] 0
a;  ay was by | =10
ap Was way b 1

Resolviendo el sistema de ecuaciones se obtiene,

bo = (at —ajaw)A!
by = (a3w—aga)A™!
b2 = (CL% — Qo CLQ)A_l

donde A = a} — 3apayasw + adw + asw?.

2.4.4. Exponenciacién cuadratica

La exponenciacion cuadréatica puede ser implementada usando el método gene-
ral para computar una multiplicacién. Sin embargo, es posible que algunos cuerpos
posean caracteristicas especiales que permiten que esta operacién se pueda resolver

de manera més eficiente a la tradicional [4]. Por ejemplo, si consideramos el elemento
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a(a) = aza® + aya + ag en el cuerpo Fys definido por un binomio irreducible z* — 2,

nosostros podemos computar el cuadrado de a(«) de la siguiente forma:
(a(a))? = (azag + a? + apaz)a® + (arag + apar + 2a3)a + (a2 + 2asa; + 2a1as)
que simplificando obtenemos la siguiente expresion
(a(@))? = (2aza0 + a})a® + (2a3 + 2a1a0)a + (4asa; + aj)

Esta nueva expresion nos muestra que solo debemos hacer 6 multiplicaciones y 5
desplazamientos en comparacién con el método tradicional en el que hariamos 9

multiplicaciones.

2.4.5. Cuerpos de Extension ()ptimo para FPGA

Anteriormente observamos que los primos seudo Mersenne p = 2" — ¢ son fre-
cuentemente usados en criptografia de clave publica porque admiten una rapida
reduccién modular.

Si z es un entero positivo menor que p?, entonces x puede ser escrito como
$:I2'22n+$1'2n+$0
donde x5 es 0 0 1 y x1, o representan bloques de 2", entonces
T=a9- +11-c+x0 mod p

y luego después de a lo sumo 2 sustracciones de p, el valor de = sera reducido
modulo p [27]. Esta reduccién funciona bastante bien en software, especialmente
en computadoras con un largo de palabra fijo. Pero la multiplicacién estandar en
FPGASs puede ser costosa. Por esto introducimos una variante de CEOs que es més

apropiado para hardware.



40

Definicién 2.8. Un Cuerpo de Extensién Optimo para FPGAs (CEOFPGA), es un
cuerpo Fym con las siguientes propiedades:

1. p es de la forma 2" — (2° +1) coni <n

2. Fym se define por un binomio x™ — w irreducible modulo p
Se definen dos tipos de CEOFPGAs:

= Tipo I: w es una potencia de 2

= Tipo II: w no es una potencia de 2

Con tal tipo de primo la reduccion moédulo p puede ser llevada a cabo con un mini-
mo numero de desplazamientos y sumas. Si el CEOFPGA es de tipo I, la reduccién
modulo el binomio irreducible también puede ser llevada a cabo mediante despla-
zamientos y sumas. Entonces la pregunta es ;jDado un entero positivo ¢, existe un

CEOFPGA Fs tal que p® es igual a (o aproximadamente igual a) ¢?

n | i |w | Caso NIST [21]
54 5 2 ]F2163

7 — — | Fg2s3

94 |13 ]2 | Fyss

136 | 47 | 2 | Fyuoo

64 12912 |\ Fy jp=192

T4 12512 | Fp o p=204

8 | — | = | F5 ypl=2s6

128 | — | = | B p||=3s4

1731 — | = | Fp =521

Tabla 2—9: CEOFPGAs comparados con cuerpos Binarios y Primos

El simbolo [|p|| indica la cantidad de “bits” de p y los espacios que aparecen
en blanco indican que hasta el momento no se ha podido encontrar CEOFPGAs de
tipo I que sean comparables a los casos NIST, por esa razon resultaria interesante

establecer condiciones necesarias y suficientes, para que dado un nimero positivo g

exista un CEOFPGA.
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2.5. Multiplicacién y reduccién sobre [yzg17

Nosotros implementamos la multiplicacién en el cuerpo Fasq17 definido por el
binomio irreducible 27 — 2. Representamos cada elemento a(a) = a;gat® + -+ + aq
por un vector de los coeficientes (asg, ..., a9) donde cada a; es un elemento de 8

“bits” en ]Fzgg .

El circuito consiste de 3 componentes: un multiplicador paralelo que computa
los productos en cada producto interior, un sumador “pipelined” que suma estos

productos y un reductor médulo 239 que reduce estas sumas médulo 239.

Shift do

—

Init S| —>

A s @ : Zdi i) i)
d

S16-1b1 |—>

Parallel Pipelined mod239
Multiplier Adder Reducer

Figura 2—1: Multiplicador en Fy3917

El orden para calcular el producto c(a) = a(«) - b(«) de dos elementos en Fazg:7
es como sigue:

» Comenzando en un estado inicial, asignamos (asg, a1s, - - ., a1,a0) a la senal S, la
cual también sirve como una entrada en el multiplicador paralelo y el componente
“shift”.

» Las senales S y b (i.e., (big, b15, - - -, b1, bo)) en el multiplicador paralelo calculan los
productos d; = ai6_; en paralelo.

= Cuando la senal S llega al componente “shift” | el producto mod 239 de 2 - a4 es
computado y S es ciclicamente desplazado en 8 “bits” a la izquierda y se repiten
los pasos de arriba con un nuevo valor de S.

2.5.1. Componente mod 239
Nosotros también usamos una idea presentada en [4] para simplificar la ope-

racion reducién mod 239, una operacién muy costosa. Este resultado de computar
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S - B es c, entonces ¢ = ¢[2] % 216 4 ¢[1] x 28 + ¢[0] donde cada c[i] < 256. Si usamos
el hecho de que 2! = 50 mod 239 y 2% = 17 mod 239 para reducir un producto

interno como sigue:

¢« 2] %50+ ¢[1] x 17 4 ¢[0]
c 1] *17+ 0]
Si ¢ > 239 entonces ¢ < ¢ — 239

Si ¢ > 239 entonces ¢ < ¢ — 239

2.5.2. Resultados experimentales

Nosotros programamos el algoritmo 16 en VHDL. Nuestra tarjeta es Xilinx
Spartan 3-speed(-5). Usamos la herramienta Xilinx XST (Xilinx Synthesis techno-
logy) incluido el paquete ISE Project Navigator para simular nuestro programa. La
siguiente tabla compara el rendimiento de nuestro algoritmo para las implementacio-
nes de Deschamps et al [7], en el mismo hardware de dos algoritmos bien conocidos
como los algoritmos MSE ( “Most Significant Element”) y el LSE (“Least Signifi-
cant Element” ). Después cada programa usa 3 paquetes generales. La generalidad

de estas tres operaciones cuenta para la diferencia en el rendimiento.

FFs | LUTs | Slices | Tiempo total (ns)
MSE- first 303 | 1,690 937 888
LSE-first 415 | 1,779 | 1,061 330
Nuestro Algoritmo | 304 | 1,306 851 216

Tabla 2—-10: Multiplicador en Fyzg17

La tabla anterior nos indica que nuestro algoritmo gana tanto en tiempo como en

area con respecto a las implementaciones presentadas en [7]. Sin embargo, podriamos
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ganar ain mas tiempo, si utilizaramos el algoritmo 9, en vez de la multiplicacion

proporcionada por VHDL.



Capitulo 3
CURVAS ELIPTICAS SOBRE CUERPOS
FINITOS

En este capitulo veremos algunos conceptos generales acerca de curvas elipticas
definidas sobre cuerpos finitos. Detallaremos algunas nociones matemaéticas sobre
las operaciones del grupo que define una curva eliptica como lo son la ley de grupo
y la multiplicacién escalar, viendo esta tltima como una operacién esencial para los

criptosistemas de curva eliptica.

3.1. Conceptos generales
Las curvas elipticas son estructuras muy interesantes, la fascinacion por ellas
radica en las propiedades que estas presentan y lo ttiles que pueden ser en la segu-

ridad informé&tica.

A continuacion, definamos formalmente y detallemos algunos aspectos de lo que

denotan estos objetos.

Definicién 3.1 (Curva eliptica). Una curva eliptica E sobre un cuerpo K estd de-

finida por una ecuacion de Weierstrass de la forma:

E 9y +aiwy + azy = 2° + apx® + agr + ag (3.1)

44
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donde ay,as,as,a4,a6 € K y A # 0, donde A es el discriminante de E y es de la

siguiente forma:

A = —dids — 8d3 — 27d% + 9dydyds

dy = a% + 4a,

di = 2a4+ ajas

de = a§ + 4dag

dg = afaﬁ + dasag — a1a3a4 + agag — aZ

Entonces, el conjunto de puntos sobre E es :
E(K) = {(z,y) e Kx K : y* + azy + azy — 2° — as2® — asx — ag = 0} U {00}

Donde oo es el punto infinito, del que daremos su significado méas adelante. [26]

Los grupos de curvas elipticas son grupos aditivos [26], es decir la operacién
basica es la suma. Empecemos ilustrando la idea para curvas sobre los reales, las
operaciones entre puntos sobre una curva eliptica definida sobre los reales pueden

ser representadas de manera gréfica.

Si Py () son dos puntos distintos en una curva eliptica podemos calcular las
suma de estos puntos obteniendo como resultado un tercer punto R. Esta operacion

es denotada como R = P + Q.

El inverso de un punto P se obtiene haciendo una reflexion alrededor de el eje

x. Es decir, si P = (z,y) entonces —P = (z, —y).

Para sumar los puntos P y () se traza una linea a través de los puntos como se

muestra en la siguiente figura, esta linea corta a la curva en un tercer punto llamado



46

—R, y luego este es reflejado con respecto al eje z para obtener el punto R que es
el punto resultante de la suma entre P y (). En la figura 3.1 podemos observar una

representacion geométrica de la suma de dos puntos diferentes en una curva eliptica.

Figura 3—1: Suma de puntos R = P + @

Existe un caso especial en la suma cuando queremos sumar P con —P , debido
a que la linea que forman estos puntos nunca corta a la curva eliptica en un tercer
punto. Es por esta razén que el grupo de la curva incluye el elemento infinito oo. Por
definiciéon P+ (—P) = oo y como resultado de esta ecuacién tenemos que P+o0o = P

en el grupo, este caso es mostrado en la figura 3-2.

A

_W

o

Figura 3—-2: Suma de puntos P + (—P) = co

La operacién de doblado de un punto es denotado por 2P = P4+ P = Ry
es mostrada en la figura 3-3, esta operacién consiste en sumar el punto P consigo
mismo. De manera gréfica se traza una linea tangente a la curva que toca el punto P
y si se cumple que la coordenada del punto es diferente de oo, entonces la tangente
corta a la curva eliptica en otro punto —R, luego este es reflejado con respecto al
eje x y se obtiene asi el punto R. Sin embargo, cuando doblamos un punto P y la

coordenada y es cero entonces la tangente a la curva que toca este punto nunca corta
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a la curva en algin otro punto, por esta razon el resultado es co. En la figura 3-4 se

puede observar este caso.

e

Pz |0)

o

Figura 3—3: Suma de puntos 2P=P+ P = Figura 3—4: Suma de puntos 2P =00 81 P =
R (2,0)

Ejemplo 3.1.1 (Curvas elipticas sobre R). Consideremos las curvas elipticas

/
/
/
/
* j‘/
- / .
N / e
| 1 |
1 v 1 T 7 r
/ N
\,_,_/ \ —r—
\ \ ~
- \
\
\
\
\ ~
\
Y
\
[ﬂJE]:y2=.r3‘—.\' thlEz:\-3=J3+;|f,n+§

Figura 3-5: Fy:y? =2 -2 Ey:y®> =2®+ j0+ 5 sobre R
En el ejemplo anterior, las graficas de F; y Ey muestran cierta suavidad al ser
expresadas en el plano, esto se debe al hecho de que las curvas estan definidas sobre
el cuerpo de los reales. Si una curva esta definida sobre un cuerpo finito, entonces
el conjunto solucién para la curva también serd finito y por tanto esto nos lleva a
pensar que la grafica que obtendremos sera un conjunto de puntos dispersos en el
plano.

Por ejemplo, la siguiente grafica muestra una curva eliptica F definida sobre el
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cuerpo finito Fog

5 : i = 5 S
Figura 3-6: E:y? = 22 + 2z + 1 sobre Fag
También se observa la simetria que presenta la grafica de E, dado que la ecuacién
que define la curva tiene al menos dos soluciones para cada x € Fag.
Veamos ahora, como se definen curvas elipticas sobre cuerpos infinitos o finitos y

de las variaciones que estan pueden tener dependiendo de la caracteristica del cuerpo.

3.1.1. Representacion de una curva eliptica

Una ecuacién de Weierstrass
E:y? +ayzy + asy = 2° + a2 + aur + ag

definida sobre un cuerpo finito K, puede ser simplificada considerablemente si apli-
camos algunos cambios admisibles a las variables. Consideremos por separado los
casos donde el cuerpo K tiene caracteristica diferente de 2 o 3. [11]

1. Si la caracteristica de K no es igual a 2 o 3, entonces el cambio admisible de

variables

(z,y) = (

r—3a2 —12ay y — 3a1x B ad + dajay — 12a3
36 " 216 24

transforma E a la curva

V=23 +ar+0b
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donde a,b € K. El discriminante de esta curva es A = —16(4% + 270?).
. Si la caracteristica de K es 2, entonces hay dos casos a considerar. Si a; # 0,

entonces el cambio admisible de variables

2 2

as ajas + a

(x,y) = <a%x + Pt aly + 1—33>
1 aj

transforma E a la curva
vV 4oy =2+ar’ +b
donde a,b € K. Tal curva se le llama no-supersingular y tiene discriminante A = b.

Si a; = 0, entonces el cambio admisible de variables

(z,y) = (z + az,y)

transforma E a la curva
vV +ey=a4+ar+b

donde a, b, c € K. Tal curva se le llama supersingular y tiene discriminante A = c*.

. Si la caracteristica de K es 3, entonces hay dos casos a considerar.

Si a? # —ay, entonces el cambio admisible de variables

dy dy
(I’,y)-} x+_7y+alx+a1_+a3 )
do do

donde dy = a? + ay y dy = a4 — ajasz transforma E a la curva
v =1°+ar®+b

donde a,b € K. Tal curva se dice no-supersingular y su discriminante es A = —a3b.
Si a? = —ay, entonces el cambio admisible de variables (z,y) — (z,y + a1z + as)
transforma F a la curva

v =1 +ax+b



50

donde a,b € K. Tal curva es llamada supersingular y tiene discriminante A = —a?®.

Como habiamos mencionado anteriormente, en particular se puede hacer del
conjunto E(IK) un grupo, es decir proveer al conjunto de una operacién binaria y

de un elemento identidad.

Veamos entonces a continuacion las operaciones que se pueden establecer en el

grupo que define una curva eliptica.

3.2. Operaciones de curva eliptica

Los grupos de curvas elipticas son grupos aditivos, es decir, la operacién basica
es la suma. Esta operacion tiene una definicién peculiar que estaremos definiendo en
detalle en la seccién de ley de grupo y es la que permite que el conjunto E(IK) sea
un grupo, ya que cumple con las propiedades conmutativa, asociativa, de identidad
y existencia de un inverso [26].

Por otro lado, la operacién de multiplicacion de dos puntos en un grupo adi-
tivo de curvas elipticas no existe, sin embargo, la multiplicaciéon de un escalar por
un punto en la curva si y esta puede ser obtenida mediante la suma repetitiva del
mismo punto.

Definamos inicialmente mediante la ley de grupo como sumar dos puntos de

una curva eliptica F.

3.2.1. Ley de grupo
Sea E una curva eliptica definida por y? = 23 + ax + b sobre un cuerpo K con
caracteristica distinta de 2 y 3. Sea P = (x1,11) vy @ = (x2,y2) puntos sobre E con

P,Q # oo. Definimos P + @ = (x3,y3) como sigue:
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1. Si zy # x5 entonces

T3 =m> — 11 — o, ys = m(x; — x3) —y; donde m=L2"4
Tog — X1
2. 11 = x5 pero y; # Yy entonces P + () = oo
3. 5i P=Q y vy # 0 entonces
9 323 4+ a
T3 =m" — 2x, ys = m(x; —x3) —y; donde m=
n

4. Si P =Q y y; = 0, entonces P 4+ () = oo mas ain P 4+ oo = P, para todos
los puntos P € E.
Note que cuando P y @ tienen coordenadas en un cuerpo K, entonces P + () tam-

bién tiene coordenadas en K. Por consiguiente, E(K) es cerrado bajo la adicién. [26]

La definiciéon anterior muestra como sumar dos puntos en una curva eliptica,
sin embargo ahora estamos interesados en determinar el producto de un escalar por
un punto eliptico, el interés de esta operacion reside en el hecho de que es una de las
operaciones principales en los criptosistemas de curva eliptica y una de las operacio-
nes que mas se desea optimizar en esta area. En la siguiente seccién, se muestra como
determinar esta operacion mediante uno de los métodos mas conocidos el método
binario, que recibe su nombre debido a que hace uso de la representacion binaria de

el escalar que multiplica al punto eliptico.

3.2.2. Multiplicacién escalar

Como mencionamos anteriormente, la multiplicacién de dos puntos en un grupo
definido por una curva eliptica no existe, sin embargo la multiplicacion escalar kP
donde k € Z™ puede ser obtenida mediante la suma de k veces el mismo punto P ,
esto es

kP=P+P+..+P

k—veces
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Uno de los métodos para realizar esta operacion consiste en utilizar la suma y do-
blado de puntos. Dado que el conjunto E(IK) puede ser un grupo, con la definicién
anterior de multiplicacion escalar podemos entonces introducir el término de orden

de un punto en una curva eliptica.

Definicién 3.2 (Orden de un punto). El orden de un punto P sobre una curva E
es el entero positivo n mds pequeno tal que nP = oo.

Veamos ahora un ejemplo del producto escalar sobre una curva E definida en
el cuerpo Fr2
Ejemplo: Producto escalar sobre E(F;z). Note que los elementos de este cuerpo
fueron definidos anteriormente en el ejemplo 2.4.1.

Sea E una curva eliptica definida por y? = 2° + (o + 1)z + 2a sobre el cuerpo

72. Si tomamos x = 0 entonces y?> = 2, por tanto debemos buscar si es posible

dos soluciones y; y y» tales que y? = 2a. En efecto si tomamos 3 = (5o + 3)
entonces y = 2502 4+ 30a + 9 = 4(3) + 2« + 2 = 2a por tanto y; es una solucion,
asi mismo, podemos verificar para y, = 2a + 4. Los siguientes elementos fueron

generados usando el paquete matemdatico SAGE [24]. El grupo generado por esta

curva es:

00 (0,50 + 3) (4,0 + 3) (4,6 +4) (5,2)

(5,5) (6,0 +4) (6,60 + 3) (a+1,a+5) (a+ 1,6+ 2)
(a+5,30+5) (a+5,4a+2) (20,30) (2, 4a) (2a+1,3)

(20 +1,4) 2a+2,a+6) (2a+26a+1) (20+63a+2) (2a+6,4a+5)
Ba+5,a+4) (Ba+5,6a+3) (4da+3,a+4) (da+3,6a+3) (ba,3a+3)
(5o, 4o + 4) (ba+2,2a4+6) (ba+2,5a+1) (6a,a+6) (6cr,6cx + 1)
(6 +1,3a+4) (6a+1,4a+3) (6a+2,a+1) (6a+2,6a+6) (6a+5,a+6)
(6a+5,6ac+1) (6ac+6,3a+6) (6a+6,4a+1) (0,200+4)
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con un total de 39 elementos.
Ahora, nos interesa calcular el punto 4P donde P = (2, 3«). Por el método de
doblado de puntos, podemos expresar 4P como 4P = 2(2P) y segun la ley de grupo

tenemos que 2P = P + P luego

mo= Pt = (164 a)(2(30))
= (@+2)(2a) = 20*+4a
= 2.-34+4a = 4a+6
r3 = m?—2(2a) = 6a-—4da
= 2«
ys = m(2a —2a) — (3a)
= 4«

Si denotemos @Q = (2, 4a) y aplicando nuevamente la ley de grupo para 2() tenemos
que 2Q) = (2a,3a), osea que 4P = 2(2P) = 2Q) = (2«,3«). Note que P y 4P son

iguales, es decir

4P = P
3P+P = P
3P = P+ (-P)
3P = o

Esto quiere decir que el orden de P es 3.

El siguiente método es similar al anterior, este también hace uso de la suma y
doblado de puntos, solo que depende de la representacion binaria de del valor de k.
Veamos el siguiente algoritmo que representa otra forma de hacer multiplicacién
escalar en F(K) Observemos un ejemplo para ilustrar esta idea.

Ejemplo 3.2.1. Sea E una curva y P un punto sobre ella, determinemos 21P
usando el algoritmo anterior.

Observe que en i = 4 se obtiene el valor de 21P.
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Algoritmo 17 Multiplicacién escalar en FE(K)

1: Entrada: P € E(K) y k = (ki—1, ..., k1, ko)2 (Representacién binaria)
2: Salida: kP
3: Q + o0
4: Para ¢ hasta t — 1 haga
Si k; = 1 entonces Q <+ Q + P

5 P+ 2P
6: Retorne @)
) P

01 P 2P
110 P 4P
2111 5P | 8P
3|1 0| 5P | 16P
411 |21P | 32P

Tabla 3—1: Multiplicacién escalar para 21 P

Por otro lado, dado que el conjunto de puntos racionales que define una curva
E sobre un cuerpo finito es finito, es posible hablar del cardinal del grupo que defi-
ne una curva. En ocasiones, también se dice orden de una curva definida sobre un

cuerpo. [26]

Definicién 3.3 (Orden del grupo). El orden de una curva eliptica E definida sobre
el cuerpo K es el numero de puntos sobre la curva eliptica E, incluyendo el punto

oo y se denota por #E(K).

El teorema de Hasse [26], proporciona limites més estrictos para #FE(IK)
Teorema 3.1 (Hasse). Sea E una curva eliptica definida sobre K con caracteristica

q, entonces
¢g+1-2qg<#E(K) <qg+1+24.

El intervalo [q +1 — 2,/q,q + 1+ 2,/q] es llamado el intervalo de Hasse.
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Como se ha indicado anteriormente, los cuerpos finitos son estructuras alge-
braicas que por su naturaleza, nos habilitan para hacer criptografia a diferencia de
cuerpos como los reales, los cuales no se recomiendan por motivos de truncamiento

y redondeo.

Los cuerpos binarios y primos son populares en la criptografia de curva eliptica.
En [21] se discuten algunos de los pardmetros de dominio de curvas elipticas, estos
parametros estan intimamente relacionados con la escogencia de los cuerpos finitos
en los cuales se puede definir la curva, lo que nos lleva a pensar que también han
tomado en cuenta la importancia de la aritmética sobre el cuerpo. Los Cuerpos de
Extension ()ptimo, son cuerpos que proporcionan facilidades en su aritmética, por lo
que seria interesante comparar dichos cuerpos con algunos casos ya conocidos como

cuerpos Faies.

En el siguiente capitulo, trataremos de responder a este interrogante. Se pre-
sentaran algunos resultados de implementaciones con los que podremos comparar y

concluir algunas de las ventajas y desventajas al utilizar estos tipos de cuerpos.



Capitulo 4
IMPLEMENTACION Y RESULTADOS

En el siguiente capitulo se describen implementaciones y resultados que mues-
tran el rendimiento de las operaciones sobre el cuerpo de extensién 6ptimo I con
p = 2°* — 33 y m = 3, definido por el binomio irreducible 2® — 2, con el proposito de
mostrar a los cuerpos de extensién optimo como otra alternativa viable y eficiente
en el rendimiento de operaciones de curva eliptica definidas en estos cuerpos, en
comparacion a el rendimiento que se obtiene con los cuerpos de mayor uso como los
cuerpos primos y binarios. En particular, se describe una implementacién acerca de
la multiplicacién escalar para una curva eliptica definida sobre este mismo cuerpo.
Los disenos de estas operaciones fueron implementadas en VHDL|[22] y fueron sin-

tetizadas y simuladas para el dispositivo FPGA de Xilinx (Spartan3 Speed-5).

4.1. Cuerpos de extensiéon 6ptimo para curvas elipticas
En los capitulos anteriores se ha intentado mostrar la importancia de tener una

aritmética eficiente sobre el cuerpo finito en el cual esté definida una curva eliptica.

En general, en criptografia el estudio sobre elegir cuerpos finitos adecuados que
permitan a los criptosistemas basados en curvas elipticas tener un desempeno efi-
ciente, en su mayor parte, lo han recibido los cuerpos binarios y cuerpos primos.

No es de extranarse que estos cuerpos tengan un especial interés, pues se ha
mostrado que los cuerpos binarios son eficientes a nivel de hardware por la natura-

leza en su aritmética y que los cuerpos primos evitan la reduccién de un polinomio

o6
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irreducible a diferencia de otros cuerpos finitos. Sin embargo, en los cuerpos binarios
existe el inconveniente, que la reduccién moédulo el polinomio irreducible puede ser
costosa si el grado del polinomio es muy grande y por otro lado los cuerpos primos
también presentan el inconveniente de que las operaciones como la multiplicacion
pueden ser altamente costosas a nivel de hardware si el tamano en “bits” de los ele-
mentos es grande. Estos inconvenientes nos motivan a proponer en este documento
otro tipo de cuerpos, que podrian solucionar algunos de los problemas antes men-

cionados: Los cuerpos de extension 6ptimo.

Como se definié en el capitulo 2, la aritmética en los cuerpos de extensién 6pti-
mo [F,m es eficiente debido a la simplicidad médulo el binomio irreducible que define
el cuerpo y a la eficiente aritmética en el cuerpo Iy, ya que la forma del seudoprimo
p permite que la reduccién modular sea mas simple. Por ejemplo, en [7, 21| estudian
estructuras como el cuerpo binario IF'om con m = 163 y el cuerpo primo I, donde
p es un primo de 160 “bits”, nos gustaria construir un cuerpo de extensién 6ptimo
que en cierta forma se aproxime a la cantidad de “bits” basadas en cada cuerpo y
asi poder hacer algunas comparaciones y conclusiones en rendimiento. Una opcién
puede ser el cuerpo Fym con p = 2% — 33 y m = 3, definido por el binomio irredu-
cible 2% — 2. El tamano en nimero de “bits” de un elemento en este cuerpo visto
como un vector, (lo cual resulta adecuado para representacién en hardware), seria
de 162 “bits”, un promedio que nos motiva a comparar y estudiar las propiedades
de cada uno de estos cuerpos. Primero, mientras que las multiplicaciones ordinarias
en el cuerpo primo se hacen con elementos de 160 “bits” en el cuerpo de extension
6ptimo se hacen con elementos de 54 “bits” lo cual resulta bastante ventajoso. Se-
gundo, mientras la reduccién moédulo un polinomio irreducible en [Fai6s se hace para
un polinomio de grado 163, en el CEO la reduccién se hace con un grado muchisimo

menor, ademas de que el polinomio irreducible resulta ser un binomio, lo que hace
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que la reduccion sea més simple.

La reduccién médulo el primo en el CEO y cuerpo primo es otro caso que hay
que estudiar, esto depende de la forma que tenga cada primo, ya que el hecho de
tener un seudoprimo de la forma p = 2" — ¢ puede significar una disminuciéon en
multiplicaciones y sumas en la reduccion modular, a diferencia de otros que no po-

sean una forma peculiar.

Por otro lado, dado que la multiplicacién escalar es una de las operaciones esen-
ciales y de frecuente uso en los esquemas criptogréaficos de curva eliptica, siempre
se ha buscado optimizar esta operacién, con el proposito de tener esquemas mucho
mas eficientes. La multiplicacién escalar es eficiente si la aritmética en el cuerpo es
eficiente, por esa razén proponer cuerpos de extensién éptimo para curvas elipticas y
computar la multiplicacién escalar es otro motivo para comparar estos tres tipos de

cuerpos y asi proponer a los CEO como otra alternativa viable en este tipo de estudio.

A continuacién se describen las implementaciones y resultados que muestran
el rendimiento de las operaciones en un cuerpo de extensién éptimo en particular.
Con el proposito de mostrar el rendimiento de la multiplicacion escalar de una curva

eliptica definida sobre este cuerpo.

4.2. Operaciones médulo p = 2% — 33

En esta seccidon, se presentan algunas tablas que describen el rendimiento de
las implementaciones de las operaciones reduccion, multiplicacién y divisién entera,
multiplicacién e inversién de polinomios y exponenciacién cuadrada en el CEO I3

con p = 2% — 33, definido por el binomio irreducible z® — 2
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Las unidades FFs, LUTSs, Slices son los recursos logicos que posee el FPGA
y son agrupados en ”slices” para crear un bloque légico configurable. Estos “slices”
contienen un nuimero de LUTSs, flip-flops y multiplicadores. Un LUT es una coleccién
de puertos l6gicos cableados en un FPGA, estos almacenan una lista predefinida de
salidas para cada combinacion de entradas, los cuales proporcionan una manera rapi-
da de recuperar el resultado de una operacion légica. Un Flip-Flop es un pequeno

circuito capaz de tener dos estados estables.

Las tablas que se presentan a continuacion indican los recursos légicos de con-
sumo en el FPGA para cada sintesis de los programas. Ademas se indica el promedio
de los ciclos y periodos de tiempo que nos serviran para computar un tiempo prome-
dio de cada simulaciénES de los programas. Note que el tiempo total es computado

por, t = (#ciclos) * (periodo) y que las unidades estan dadas en nanosegundos(ns).

4.2.1. Reduccién médulo 2°4 — 33

En el capitulo 2, en la seccién de inversién directa en un cuerpo de extensién
6ptimo, se necesita computar el siguiente valor A = aj — 3apa1aow + a3w + ajw?
para caso especial m = 3 y el binomio irreducible 2% — w. Como nuestro caso tam-
bién m = 3 y nuestro objetivo es hacer la menor cantidad de reduciones médulo p,
debemos entonces buscar el mayor elemento posible a reducir, en este caso A.
Dado que nuestro binomio es de la forma 2 —2 entonces A = a3 —6aga;as+2a3 +4a3
y como ag, ar, as estan en IF,, si tomamos a = max{ag, a1, as} y b = min{ag, a1, as}

se puede probar que A < 6(a — b)® por tanto A a lo més, es de 165 “bits”.
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El siguiente procedimiento muestra como reducir un nimero x de 165 “bits”

moédulo p = 254 — 33.

r = x1642164 + . + 371082108 _|_ x1072107 + . + .1'54254 + ZL'53253 + . + To

= (21642 4 -+ + 2108)2'% + (21072° + -+ 354)2” + 25327 + -+ + 1

como 2°* = 2° + 1 mod p, entonces 219 = (254)2 = (2° +1)2 = 219 +- 26 + 1 mod p

luego,
r = (l‘164256+' . '+.T108)(210+26+1)+($107253+' . '+.’1§‘54)<25+1)—|—x53253+' R mod P

El producto (1642%° + - -+ + x108)(2'° + 2° + 1) se puede computar trasladando los
“bits” w164 - - - 108 hacia la izquierda un total de 16 posiciones y luego 2 adiciones.
Similarmente el producto (z1972%+- - - +z54)(2°+1) se puede computar trasladando
los “bits” x197---x54 un total de 5 posiciones hacia la izquierda y luego haciendo
una adicién.

Resulta entonces que = 2’ mod p donde
ZC/ — x/66266_'_”_+mg4254+x/53253_'_”_+x0
consiste de 67 “bits” pero

o= (w662 ) 20 a2
= (w462 + o+ ahy) (20 + 1) + 52" + -+ o mod p

y después de simplificar esto nos da una nueva expresion z” que tiene a lo mas 54

“bits” lo que implica que x mod p es x” 6 2" —p

Note que para un primo p = 2" —¢, la forma de ¢ es muy importante al momento

de hacer reduccion modulo p. El hecho de que en este caso ¢ = 33 sea de la forma
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¢ = 2°+1 ayuda a que la reduccién médulo p pueda ser llevada a cabo con un mini-
mo numero de desplazamientos y sumas, a diferencia del hecho de que no hubiera
tenido una forma peculiar. Si este hubiera sido el caso, no habria mas camino que
simplemente multiplicar ¢ de forma ordinaria al momento de hacer el procedimiento
anterior y esto podria resultar muy costoso a nivel de la implementacién, ya que
este es un componente que se necesitara reutilizar muchas veces, cuando se necesite

reducir elementos al cuerpo base.

Los resultados de la implementacién son mostrados en la siguiente tabla

FFs | LUTs | Slices | Tiempo (ns)
Reductor54b | 438 465 313 8

Tabla 4-1: Reduccién médulo p = 234 — 33

Veamos a continuacién las operaciones de multiplicacion y reduccion el binomio
irreducible.//
4.2.2. Multiplicacién y reduccién en [Fs

En el capitulo 2, se describe que la multiplicaciéon en cuerpos de extension
optimo puede ser representada via matricial a partir de la matriz de Mastrovito
modificada. Se aclara también, el hecho de que es necesario generar solo la primera
fila dado que cada fila despies de la primera puede ser generada multiplicando el
primer elemento de la fila actual por w y luego haciendo un desplazamiento circular

hacia la izquierda.

En nuestro caso, dado que m = 3 es un valor bastante pequeno, no sera necesario
hacer los desplazamientos circulares. El hecho de tener m = 3 es muy util, ya que
solo debemos hallar los valores de ¢, c1, ¢y que se describen en la representacion

matricial, esto es
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1 ay ay; ap bo
c | =l a ay 2ay || b
C3 ap 2as 2aq by
por tanto,
Co = agby + a1by + aghsy (4.1)
c1 = a1by + agby + 2asby (4.2)
co = aoby + 2asb; + 2a,by (4.3)

Otra ventaja, para la implementacion es que w = 2, hecho que nos indica que solo
debemos hacer un desplazamiento hacia la izquierda en los términos donde se multi-
plica por 2. Observe que cada ¢; cumple que ¢; < 5(p—1)? es decir que cada ¢; tiene

a lo mas 111 “bits”, luego el reductor descrito anteriormente funciona para cada c;.

Los resultados de la implementacion son mostrados en la siguiente tabla.

FFs | LUTs | Slices | Prom. ciclos | Periodo (ns) | Prom. Tiempo (ns)
Multpol54b 1 | 1994 | 4104 2191 55 1 55
Multpol54b 2 | 1101 | 2942 1329 3 2 6

Tabla 4—2: Multiplicacién en IF s

Para la implementacién fueron disenados dos versiones, el primero depende de
la senal de reloj y el segundo usa bucles “for”, sin embargo a pesar de que el segundo
multiplicador es mucho mas rapido que el primero, para la implementacién final de
la multiplicacién escalar en curvas elipticas, se utilizo el primero debido a que este
se adapté mejor al diseno general de los demas algoritmos.

Por otro lado, en [7] se describen los siguientes resultados para multiplicadores
en el cuerpo Fyies médulo el polinommio irreducible 2% + 27 4 28 + 2% + 1.

Como se puede observar, Multpol54b 1 es mas rapido comparado con Inter-

leaved 1 y Montgomery, sin embargo ambos consumen menos area. Con respecto a
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FFs | LUTs | Slices | Prom. ciclos | Periodo (ns) | Prom. Tiempo (ns)
Interleaved 1 | 534 | 2237 | 1190 11 5.9 65
Interleaved 2 | 589 | 6956 | 3588 3 9.7 29
Montgomery | 344 347 184 163 7.4 1206

Tabla 4—3: Multiplicadores en Faies

Interleaved 2, Multpol54b 1 es més lento, pero nuestro multiplicador consume menos
LUTs. Multpol54b 2 es més rapido en cualquier caso y consume menos area (excepto
por los FFs) que interleaved 2.

Veamos a continuacion las operaciones de division entera médulo p e inversion

en el CEO.

4.2.3. Divisién e inversion en [Fs

En el capitulo 2, se menciona que la divisién en el cuerpo base IF, puede ser
computada mediante el algoritmo extendido de Euclides. Sin embargo, este método
resulta costoso a nivel de hardware, por el hecho de utilizar muchas divisiones repe-
tivas. Por esa razon, se presenta otra alternativa que es el algoritmo binario para la
divisién modular, que recibe su nombre debido a las divisiones por 2, que hay que
relizar en el procedimiento.

Los resultados de la implementacién son mostrados en la siguiente tabla

FFs | LUTs | Slices | Prom.ciclos | Periodo (ns) | Prom. Tiempo (ns)
divisiond4b | 218 | 1044 545 58.5 2 117

Tabla 4—4: Divisién médulo p = 25% — 33

Por otro lado, el inverso de un elemento a(x) en Fs es otro polinomio b(z) tal
que a(z)b(x) = 1 mod 23 — 2. En el capitulo 2, se describe la inversién directa para

casos particulares como m = 2 y m = 3 como es nuestro caso. Dado que w = 2 se
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tiene que las formulas para la inversion directa en el caso m = 3 son:

bo = (aj—2ayas)A7",
b1 = (2@3-&0&1)A71,

b2 = (2(1%—&0012)A71,

donde A = a} — 6apajag + 2a3 + 4as.

Nuevamente al igual que en la multiplicacién, la inversiéon nos indica que so-
lo debemos hacer un desplazamiento hacia la izquierda en los términos donde se

multiplica por 2. Tenemos que cada b; se peude reexpresar como

b() = (ag + 2(]9 — al)ag)A_l,

by = (2a3+ (p—a)ag) AT,

by = (242 + (p— ag)ag) At
esto lo hacemos para evitar restar, como mostraba la férmula anterior, lo que implica
que cada b; < 3(p—1)? es decir que cada b; tiene también a lo mds 110 “bits”, luego

el reductor descrito anteriormente funciona para cada b;, asi como para A como se

detallo anteriormente.

Los resultados de la implementacién son mostrados en la siguiente tabla

FFs | LUTs | Slices | Prom. ciclos | Periodo (ns) | Prom. Tiempo (ns)
inverseoefb4b | 1318 | 12117 | 3196 218.4 2 436.8

Tabla 4-5: Inversién en el cuerpo IFs

En [7], al igual que para la multiplicacién, encontramos la siguiente tabla de

resultados para la divisiéon de polinomios en Faues,
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FFs | LUTs | Slices | Prom. ciclos | Periodo (ns) | Prom. Tiempo (ns)
divisionK163 | 679 | 726 544 326 74 2413

Tabla 4—6: Divisién en el cuerpo Foies

Esto nos indica que para invertir un polinomio en Fgi6s en promedio se tarda
en 5.5 veces mas, que invertir un polinomio en I3, sin embargo el consumo en édrea

para invertir en el cuerpo binario es mucho menor que el CEO.

A continuacién se describe como calcular cuadrados en el cuerpo IF)s.

4.2.4. Exponenciaciéon cuadrada en el cuerpo I3

La exponenciacion cuadrada debe ser implementada usando el método para la
multiplicacion general explicado en el capitulo 2. Ademas, observaremos que el elevar
al cuadrado un elemento del cuerpo permite algunas eficiencias computacionales
adicionales. Por ejemplo, consideremos el elemento del cuerpo a(z) = axx?® + ayx +

ap, a(z) € Fys. Se calcula el cuadrado de A(x) y se obtiene:
(ag2® + arz + ag)? = as2® + 2a0a12° + [2aza0 + ai)2z® + 2a,a07 + af

Los resultados de la implementacién son mostrados en la siguiente tabla

FFs | LUTs | Slices | Prom. ciclos | Periodo (ns) | Prom. Tiempo (ns)
cuaoefb4b | 1329 | 4073 2174 95 1 95

Tabla 4-7: Exponenciacién cuadrada en el cuerpo IFs

También en [7] presentan resultados acerca de la exponenciacién cuadrada en
163, en general esta implementacién es mucho mas rapida y consume menos area

que la del cuerpo de extension 6ptimo IF s, la tabla siguiente muestra los resultados



LUTs | Slices | Tiempo
squaring | 165 86 3

Tabla 4—8: Exponenciaciéon cuadrada en el cuerpo Fyies

4.3. Multiplicacion escalar en curvas elipticas sobre IF(gs:_33)s
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En el capitulo 3, se menciona que la multiplicacién de dos puntos en un grupo

definido por una curva eliptica no existe. Sin embargo, la multiplicacién escalar kP

donde k es un entero positivo si se puede calcular.

El método descrito en el capitulo 3, es el método binario, que recibe su nombre

dado que se hace uso de la representacion binaria del valor de k.

Los datos y resultados presentados a continuacién se hicieron bajo una curva

definida sobre el cuerpo F,s con p = 2% — 33 y binomio irreducible z3 — 2.

La curva es definida como:

a : 005594eac3b3b0 2d34732b5ad92e 2612dca8db442b
b : 2db84cd8217011 Ocdecbdeeecaa7l 27dd891a598787

E : y*=2*+ar+b
usando una notacion hexadecimal. Y el punto elegido P € FE

P, : 3c40da2e0ecd7b 10d1bfbbcl177e 206bced9cf6243

Py 1 2904fdf26e5fc6 3falafeacfcd78 0ebO4acl11014fc

Los valores de kP computados en la implementacion, fueron para valores de k

aleatorios para un intervalo de 1 hasta 155 bits.
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Los resultados de la implementacién son mostrados en la siguiente tabla

FFs

LUTs | Slices | Prom. ciclos

Periodo (ns)

Prom. Tiempo (ns)

multescalar54b | 18262

60101 | 32217 58195.5

1.3

75654.15

Tabla 4-9: Multiplicacién escalar sobre cuerpo E(IF)s)

Por otro lado, los resultados mostrados en [7], muestran el costo y retraso para

la multiplicacién escalar de una curva definida en E(Fj163).

FFs | LUTs

Slices | Prom. ciclos | Periodo (ns)

Prom. Tiempo (ns)

‘ pointmultiplicationK163

2170 | 3514

2062 54422.8

7.9

429940

Tabla 4—-10: Multiplicacién escalar sobre cuerpo E(IFaues)

Como se puede observar, nuestro multiplicador es hasta 4 veces mas rapido

que la versién en [7], sin embargo el consumo en &rea si es mucho mayor que la

version en [7], una explicacién a esto puede ser la reutilizacién de cédigo que hace

que unidades como los slices y FFs crezcan , sin embargo como nuestro objetivo

era tener obtener un buen tiempo, el evitar la reutilizacién de cédigo implicaba

hacer mayor sincronizacién en las senales para el diseno en nuestro circuito y esta

sincronizacién generaba mas rertraso en el sistema.



Capitulo 5
CONCLUSIONES Y TRABAJOS FUTUROS

Los resultados anteriores muestran que nuestra implementacion de la multipli-
cacion escalar para una curva £ definida sobre I (254_33)3 es en promedio cuatro veces
més rapido que la multiplicacién escalar en E(IFqi6s). Esto nos lleva a pensar que si
es posible encontrar variantes de CEO Fpm con p = 2" —(2°+1) y 2™ —2 irreducible,
que optimicen el rendimiento, por lo menos en tiempo, para las operaciones de curva

eiptica.

Sin embargo, hay que anotar que el consumo en drea para el cuerpo E(IFqi63) fue
significativamente menor al del CEO escogido. Una de las razones por la que se pudo
haber consumido mas area para el caso IF(9s1_33)3 es la reutilizacién de cédigo en la
implementacién. Mejorar este punto podria significar un motivo més para decidir
entre la escogencia de este tipo de cuerpos. Asi mismo, intentar usar otro tipo de
multiplicadores sobre I, distintos al clésico podria motivar a nuevas comparaciones

que permitan determinar cual multiplicador es mas apropiado.

Por otro lado, establecer condiciones necesarias y suficientes para que dado un
nimero positivo ¢ exista un CEOFPGA, podria ayudar a establecer nuevas alterna-
tivas y estandares en criptografia. Asi mismo, investigar otros casos para m distinto
de 3 e investigar algunas otras aplicaciones en las que puedan ser de utilidad el uso

de CEOFPGA, como por ejemplo encriptacion de imagenes.
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